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ZARZADZENIE Nr 19
MINISTRA SPRAW WEWNETRZNYCH | ADMINISTRACJI

zdnia 7 lipca 2011 r.

w sprawie Polityki Bezpieczenstwa Elektronicznej Platformy Ustug Administracji Publicznej

Na podstawie art. 34 ust. 1 i 2 ustawy z dnia
8 sierpnia 1996 r. o Radzie Ministrow (Dz. U. z 2003 r.
Nr 24, poz. 199, z p6zn. zm.") zarzadza sie, co naste-
puje:

§1.

1. W celu zapewnienia bezpieczenstwa informacji
w Elektronicznej Platformie Ustug Administracji Pub-
licznej, zwanej dalej ,,ePUAP”, w szczegdblnosci w celu
wykonania obowigzkéw natozonych na administrato-

Y Zmiany tekstu jednolitego wymienionej ustawy zostaty
ogtoszone w Dz. U. z 2003 r. Nr 80, poz. 717, z 2004 r.
Nr 238, poz. 2390 i Nr 273, poz. 2703, z 2005 r. Nr 169,
poz. 1414 i Nr 249, poz. 2104, z 2006 r. Nr 45, poz. 319,
Nr 170, poz. 1217 i Nr 220, poz. 1600, z 2008 r. Nr 227,
poz. 1505, 22009 r. Nr 4, poz. 337, i Nr 98, poz. 817, Nr 157,
poz. 1241, Nr 161, poz. 1277 oraz z 2010 r. Nr 57, poz. 354.

ra danych osobowych przez ustawe z dnia 29 sierpnia
1997 r. o ochronie danych osobowych (Dz. U. z 2002 r.
Nr 101, poz. 926, z p6zn. zm.2)) w zwiazku z art. 19a
ust. 2 ustawy z dnia 17 lutego 2005 r. o informatyzac;ji
dziatalnosci podmiotow realizujgcych zadania publicz-
ne (Dz. U. Nr 64, poz. 565, z p6zn. zm.3)) wprowadza
sie w Ministerstwie Spraw Wewnetrznych i Admini-
stracji Polityke Bezpieczenstwa ePUAP.

2)Zmiany wymienionej ustawy zostaly ogtoszone w Dz. U.
z 2002 Nr 153, poz. 1271, z 2004 r. Nr 25, poz. 219 i Nr 33,
poz. 285, z 2006 r. Nr 104, poz. 708 i 711, z 2007 r. Nr 165,
poz. 1170 i Nr 176, poz. 1238 oraz z 2010 r. Nr 41, poz. 233,
Nr 182, poz. 1228 i Nr 229, poz. 1497.

3) Zmiany wymienionej ustawy zostaly ogtoszone w Dz. U.
z 2006 r. Nr 12, poz. 65 i Nr 73, poz. 501, z 2008 r. Nr 127,
poz. 817, z 2009 r. Nr 157, poz. 1241, z 2010 r. Nr 40,
poz. 230, Nr 167, poz. 1131 i Nr 182, poz. 1228 orazz 2011 .
Nr 112, poz. 654.
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2. Uzyte w zarzadzeniu pojecia oznaczajg:

1) Minister — Ministra Spraw Wewnetrznych i Admi-
nistracji;

2) Ministerstwo — Ministerstwo Spraw Wewnetrz-
nych i Administracji.

§ 2.

1. Na Polityke Bezpieczenstwa ePUAP, o ktorej
mowa w § 1 ust. 1, sktadajg sie:

1) Polityka bezpieczenstwa informacji ePUAP, okreslo-
na w zatgczniku Nr 1 do zarzgdzenia;

2) Zakres systemu zarzgdzania bezpieczenstwem in-
formacji ePUAP, okreslony w zatgczniku Nr 2 do za-
rzadzenia;

3) Zasady zarzadzania bezpieczenstwem informac;ji
ePUAP, okreslone w zatgczniku Nr 3 do zarzadzenia;

4) inne dokumenty, w szczegolnosci instrukcje i proce-
dury.

2. Dokumenty, o ktéorych mowa w ust. 1 pkt 4, sa
przedktadane do zatwierdzenia Ministrowi albo Dyrek-
torowi Generalnemu Ministerstwa, w zakresie ich
kompetencji.

3. Do zatwierdzania, o ktérym mowa w ust. 2, Mi-
nister moze upowazni¢ na piSmie wtasciwego Sekre-
tarza lub Podsekretarza Stanu w Ministerstwie.

4. Dokumenty, o ktéorych mowa w ust. 1 pkt 4, sg
przedktadane do zatwierdzenia przez kierownika ko-
morki organizacyjnej w Ministerstwie, w zakresie kto-
rej sg kompetencje zwigzane z ePUAP; jesli dokument
zwigzany jest z kompetencjami wiecej niz jednej ko-
morki organizacyjnej, woéwczas dokument przedktada-
ny jest wspélnie przez kierownikdéw tych komorek.

5. Dokumenty, o ktérych mowa w ust. 1 pkt 4, stajg
sie obowigzujgce z dniem ich zatwierdzenia przez Mi-
nistra, lub upowaznionego Sekretarza lub Podsekreta-
rza Stanu w Ministerstwie, albo przez Dyrektora Gene-
ralnego Ministerstwa.

6. Za prawidiowg realizacje postanowien zawar-
tych w dokumentach, o ktéorych mowa w ust. 1 pkt 4,
odpowiedzialni sg kierownicy komorek Ministerstwa,
ktérzy przedtozyli ten dokument do zatwierdzenia,
w zakresie kompetencji kierowanych przez nich komo-
rek organizacyjnych.

§ 3.

Zarzadzenie wchodzi w zycie z dniem podpisania.

Minister Spraw Wewnetrznych i Administracji:
J. Miller

Zataczniki do zarzadzenia Ministra Spraw Wewnetrznych
i Administracji z dnia 7 lipca 2011 r. (poz. 45)

Zatacznik nr 1

POLITYKA BEZPIECZENSTWA INFORMACJI ePUAP

1. Odbiorcy

Polityka Bezpieczenstwa Informacji odnosi sie zarowno do pracownikéw Ministerstwa, jak i Podmiotow ze-
wnetrznych wspodtpracujgcych z Ministerstwem i uzyskujgcych dostep do jego Zasobow w celu $wiadczenia
ustug na rzecz Ministerstwa na podstawie umow, porozumien lub innych stosunkéw prawnych.

2. Cel Polityki Bezpieczenstwa Informacji ePUAP

Celem Polityki Bezpieczehnstwa Informacji ePUAP jest okreslenie zasad, zgodnie z ktérymi sg zarzgdzane, za-
bezpieczane i eksploatowane Zasoby Ministerstwa zwigzane z systemem ePUAP w celu zapewnienia pouf-
nosci, integralnosci i dostepnosci informacji przetwarzanej w Ministerstwie.

3. Stownik terminow

Niniejszy dokument zawiera podstawowe definicje poje¢ dotyczacych polityki bezpieczenstwa informacji:

1. Autentycznosé — wtasciwos$¢ zapewniajaca, ze tozsamosc¢ podmiotu lub zasobu jest taka, jak deklarowa-
na. Autentyczno$¢é dotyczy takich podmiotéw jak uzytkownicy, procesy, systemy i informacja;

2. Bezpieczenstwo informacji — zachowanie poufnosci, integralnosci i dostepnosci informacji; dodatkowo,
mogg byé brane pod uwage inne wtasciwosci informacji, takie jak autentycznosé, rozliczalnosé, nieza-
przeczalnos$¢ i niezawodnosé (ISO/IEC 2007:2005);

3. Dostepnos$é — wiasciwosé bycia dostepnym i mozliwym do wykorzystania na zadanie, w zatozonym
czasie, przez autoryzowany podmiot. (ISO 7498-2:1989);

4. Incydent zwigzany z bezpieczenstwem informacji — pojedyncze lub seria niepozadanych lub niespodzie-
wanych zdarzen zwigzanych z bezpieczenstwem informacji, ktére stwarzajg znaczne prawdopodobien-
stwo zaktocenia dziatan i zagrazajg bezpieczenstwu informacji (ISO/IEC TR 18044:2004);

5. Informacja wrazliwa — dane przetwarzane oraz przekazywane przez ePUAP oraz informacje zwigzane
z ochrong takich danych, a w szczegdélnosci zawartosci baz danych oraz dane konfiguracyjne;
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. Integralnosé danych — wtasciwos$¢ zapewniajaca, ze dane nie zostaty zmienione lub zniszczone w spo-

s6b nieautoryzowany (ISO 7498-2:1989);

. Integralnos¢ systemu — wtasciwosé polegajgca na tym, ze system realizuje swojg zamierzong funkcje

W nienaruszony sposob, wolny od nieautoryzowanej manipulacji, celowej lub przypadkowej;

. Niezaprzeczalno$é¢ — mozliwos$é przeprowadzenia dowodu, ze dziatanie lub zdarzenie miato miejsce,

w taki sposob, ze nie mozna temu dziataniu lub zdarzeniu pdzniej zaprzeczy¢ (PN-ISO/IEC 13888-1);

9. Niezawodno$¢ — wtasciwos$¢ oznaczajgca spojne, zamierzone zachowanie i skutki (PN-1SO-13335-1:1999);

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.
23.
24,

25.
26.

27.

28.
29.

30.

. Podatnosé — stabos$¢ aktywu lub grupy aktywow, ktéra moze by¢ wykorzystana przez jedno lub wiecej

zagrozen (PN ISO/IEC 17799:2007);

Poufno$¢ — witasciwos¢ zapewniajgca, ze informacja nie jest udostepniana lub ujawniana nieautoryzo-
wanym osobom, podmiotom lub procesom (ISO 7498-2:1989);

Rozliczalno$é¢ — wtasciwos$é zapewniajaca, ze dziatania podmiotu moga byé przypisane w sposob jedno-
znaczny tylko temu podmiotowi (ISO 7498-2:1989);

Ryzyko zwigzane z bezpieczenhstwem informacji — potencjalna sytuacja, w ktorej dane zagrozenie wyko-
rzysta podatnosci aktywow lub grupy aktywoéw, co spowoduje szkode dla organizacji. Ryzyko jest funk-
cja prawdopodobienstwa zdarzenia i jego konsekwencji (PN ISO/IEC 27005:2010);

System informacyjny — system, w ktérym w trakcie zachodzacych w nim proceséw gromadzi sie, prze-
twarza, przechowuje i udostepnia informacje, niezaleznie od formy realizacji tych proceséw;

System teleinformatyczny — zespdt wspotpracujagcych ze sobg wedtug okreslonych regut urzgdzen
i oprogramowania;

Zagrozenie — potencjalna przyczyna incydentu, ktory moze spowodowac strate w systemie lub dla or-
ganizacji (PN ISO/IEC 17799:2007);

Zdarzenie zwigzane z bezpieczenstwem informacji — okreslony stan systemu, ustugi lub sieci, ktory
wskazuje na mozliwe przetamanie bezpieczenstwa informacji, btad zabezpieczenia lub nieznang dotych-
czas sytuacje, ktéra moze by¢ zwigzana z bezpieczenstwem (ISO/IEC TR 18044:2004);

Deklaracja stosowania — dokument, w ktdrym opisano cele stosowania zabezpieczen oraz zabezpiecze-
nia, ktére odnoszg sie i majg zastosowanie w Information Security Management System danej organiza-
cji, oparte na rezultatach i wnioskach wynikajacych z proceséw szacowania i postepowania z ryzykiem;

System Zarzgdzania Bezpieczenstwem Informacji (SZBI), lub Information Security Management System
(ISMS) — ta czes¢ catosciowego systemu zarzgdzania, oparta na podejsciu wynikajgcym z ryzyka bizne-
sowego, odnoszaca sie do ustanawiania, wdrazania, eksploatacji, monitorowania, utrzymywania i do-
skonalenia bezpieczenstwa informacji;

Zarzadzanie ryzykiem — skoordynowane dziatania kierowania i kontrolowania organizacji z uwzglednie-
niem ryzyka (ISO/IEC Guide 73:2002);

Zasoby — wszystko to, co ma wartos¢ dla Ministerstwa, w szczegolnosci informacje przetwarzane w Mi-
nisterstwie oraz mienie wykorzystywane przez Ministerstwo (rownowaznie — aktywa (informacyjne));

Ministerstwo — Ministerstwo Spraw Wewnetrznych i Administracji;
System — system informacyjny $wiadczacy ustuge Klientowi;

Klient — podmiot publiczny, osoba prawna, jednostka organizacyjna nie posiadajgca osobowosci praw-
nej lub osoba fizyczna korzystajgca z ustug systemu Ministerstwa;

Kierownictwo — Minister, Sekretarz Stanu, Podsekretarz Stanu, Dyrektor Generalny;

Petnomocnik do spraw Zarzadzania Systemem Bezpieczenstwa Informacji (Inspektor Bezpieczenstwa
Informacji (IBI)) — osoba ktérej Kierownictwo powierzyto koordynowanie rozwoju, wdrazania i utrzymy-
wania Systemu Zarzadzania Bezpieczenstwem Informacji (ISMS) oraz nadzér nad bezpieczehstwem
informacji nie bedacej w zakresie kompetencji Administrator Bezpieczehnstwa Informacji;

Administrator Bezpieczenstwa Informacji (ABl) — osoba nadzorujaca przestrzeganie stosowania srodkéw
technicznych i organizacyjnych zapewniajacych ochrone przetwarzanych danych osobowych w sposob
odpowiedni do zagrozen oraz kategorii danych objetych ochrong wyznaczona przez administratora da-
nych osobowych zgodnie z ustawg z dnia 29 sierpnia 1997 roku o ochronie danych osobowych;

Organizacja — w kontekscie niniejszej Polityki oznacza Ministerstwo;

Podmiot zewnetrzny — osoba fizyczna, osoba prawna, jednostka organizacyjna nie posiadajgca osobo-
wosci prawnej lub organ wspétpracujgcy z Ministerstwem badz $wiadczacy na jego rzecz ustugi;

Zasob (Aktywa) — wszystko, co ma wartosc¢ dla Ministerstwa i sktada sie na Systemy, a w szczegolnosci
personel, budynki i budowle, sprzet, oprogramowanie, informacja, prawa niematerialne, wizerunek;
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31. Wtasciciel Zasobu (WZ) — kierownik komorki organizacyjnej Ministerstwa, nadzorujgcej eksploatacje,
rozwaj, utrzymanie, korzystanie, bezpieczenstwo i dostep do Zasobu;

32. Inspektor Bezpieczenstwa Informacji (IBI) — wyznaczony pracownik Ministerstwa realizujgcy zadania
zwigzane z kontrolg efektywnosci uzyskanego poziomu bezpieczehstwa do zatozonych celéw w dziatal-
nosci wtasciwej komérki organizacyjnej;

33. Administrator — wyznaczony pracownik Ministerstwa realizujacy zadania zwigzane z utrzymaniem
systemu teleinformatycznego, a w szczegdlnosci odpowiedzialny za utrzymywanie zabezpieczeh w tym
systemie.

4. Postanowienia ogodlne

1. Niniejszg Polityka Bezpieczehnstwa nie jest objeta ochrona informacji niejawnych w rozumieniu ustawy
o ochronie informacji niejawnych, ktérych ochrona odbywa sie na odrebnych zasadach.

2. Polityka Bezpieczenstwa Informacji jest zgodna z prawem Rzeczpospolitej Polskiej oraz prawem Unii
Europejskiej, opiera sie na Polskich Normach, standardach miedzynarodowych,.

3. Ochronie podlegajg Zasoby Ministerstwa.

4. Kazdy pracownik Ministerstwa przyjmuje na siebie obowigzek ochrony Zasobow Ministerstwa w zakresie
uzyskanych uprawnien. Obowigzek ochrony Zasobdéw nie konczy sie z chwilg ustania stosunku pracy lub
innego stosunku prawnego stanowigcego podstawe wykonywania pracy na rzecz Ministerstwa w takim
zakresie, jaki ustanawiajg przepisy prawa. Obowigzek ochrony Zasobdéw w przypadku wspétpracy z Pod-
miotami zewnetrznymi okreslany jest w ramach zawartych z nimi uméw.

5. Wymagania bezpieczenstwa

Organizacja Ministerstwa oraz systemy teleinformatyczne stuzace do przetwarzania danych, muszg spetnia¢
nastepujgce wymagania bezpieczenstwa:

1) integralnosci, autentycznosci i dostepnosci danych, na podstawie ktérych jest prowadzona dziatalnos¢
statutowa Ministerstwa;

2) niezawodnosci, dostepnosci i integralnosci istotnych systeméw informacyjnych Ministerstwa;
3) integralnosci i poufnosci informacji dotyczacych Klientéw Ministerstwa;
4) rozliczalnosci dziatan i zdarzen zachodzacych w systemach informacyjnych Ministerstwa;

5) poufnosci i ochrony dostepu do informacji wrazliwych, w szczegdlnosci wynikajacych z odno$nych prze-
pisow prawa.

6. Podstawa prawna

1. Podstawe egzekwowania od pracownikow oraz funkcjonariuszy Ministerstwa przestrzegania zasad niniej-
szej Polityki Bezpieczenstwa Informacji stanowig przepisy prawa oraz stosunek prawny bedgcy podstawa
wykonywania pracy oraz petnienia stuzby na rzecz Ministerstwa.

2. Podstawg egzekwowania przestrzegania zasad ochrony informacji od Podmiotéw zewnetrznych uczestni-
czacych w procesach zwigzanych z dziatalnoscig Ministerstwa sg przepisy prawa lub stosowne zapisy
umoéw, decyzji i porozumien.

7. Zasady rozpowszechniania Polityki Bezpieczenstwa Informacji

1. Z trescig niniejszego dokumentu sg zapoznani wszyscy pracownicy Ministerstwa, Klienci, organy regula-
cyjne oraz Podmioty zewnetrzne uczestniczgce w realizacji dziatan statutowych Ministerstwa w zakresie
ePUAP.

2. Z trescig polityk szczegotowych, instrukeji i regulaminéw i procedur zawartych w dokumentach zwigza-
nych sg zapoznani pracownicy Ministerstwa lub Podmioty zewnetrzne po zaakceptowaniu ich tresci przez
Ministra i przekazaniu do stosowania w zakresie niezbednym do wykonania swoich obowigzkéw zwigza-
nych z systemem ePUAP.

8. Podstawowe zasady bezpieczenstwa informacji

1. W celu zapewnienia bezpieczenstwa informacji stosuje sie nastepujgce ogolne zasady:

1) ,przywilejow koniecznych” — kazdy uzytkownik systemoéw teleinformatycznych Ministerstwa ma pra-
wa dostepu do Zasobow ograniczone wytacznie do tych, ktére sg niezbedne do wykonywania powie-
rzonych mu obowigzkéw;

2) rozliczalnosci — Ministerstwo dazy do zapewnienia jednoznacznej odpowiedzialnosci pracownikéw za
Zasoby im powierzone; wszyscy uzytkownicy Zasobow muszg byé swiadomi swej odpowiedzialnosci
i konsekwencji, ktore poniosa, jezeli zaniedbajg swoje obowigzki; przekazywanie wtasnych praw doste-
pu do Zasobdéw innym osobom jest zabronione; odstepstwo od zasady rozliczalnosci musi by¢ uzasad-
nione, odnotowane oraz zatwierdzone przez osoby odpowiedzialne za bezpieczehnstwo;
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10.

3) ,separacji obowigzkow”, polegajacej na tym, ze zadania krytyczne z punktu widzenia bezpieczenstwa
systemu nie moga by¢ realizowane przez jedng osobe. Zadania krytyczne sg wskazane w politykach
szczegotowych i regulaminach;

4) ,domniemanej odmowy”, to jest przyjecia jako standardowych najbardziej restrykcyjnych ustawien,
ktére mozna zwolni¢ jedynie w okreslonych sytuacjach (,to, co nie jest dozwolone, jest zabronione”).

2. ePUAP jest zabezpieczony przed nieupowaznionym dostepem, modyfikacjg lub zniszczeniem. Struktura
wewnetrzna systemow jest zabezpieczona przed nieupowaznionym dostepem z zewnatrz.

3. Kazdy uzytkownik ePUAP dysponuje indywidualnym kontem umozliwiajagcym jego jednoznaczng identy-
fikacje, za posrednictwem ktorego moze korzystac z udostepnianych Zasobdéw i ustug. Mechanizmy uwie-
rzytelniania, rejestrowania zdarzen i monitorowania zdarzeh gwarantujg rozliczalnos¢ uzytkownikéw za-
rejestrowanych w tym systemie.

4. Wszyscy pracownicy Ministerstwa posiadajgcy bezposredni dostep do ePUAP, zwigzani z jego utrzyma-
niem oraz rozwojem lub z racji wykonywanych obowigzkéw stuzbowych posiadajgcy dostep do informa-
cji wrazliwych zwigzanych z ePUAP sg zapoznawani z przyjetym dokumentem Polityki Bezpieczenstwa In-
formaciji, a powyzszy fakt potwierdzajg podpisujgc oswiadczenie. Okresowo sg przeprowadzane szkolenia
dotyczace bezpieczenstwa informacji w ePUAP oraz ochrony innych Zasobow Ministerstwa.

5. Kazdy pracownik, funkcjonariusz Ministerstwa lub podmiotu zewnetrznego ma obowigzek informowania
o wystgpieniu incydentu zwigzanego z bezpieczenstwem informacji lub innych zasobow bezposredniego
przetozonego oraz Inspektora Bezpieczenstwa Informac;ji.

6. W przypadku wystagpienia incydentu zwigzanego z bezpieczenstwem informac;ji lub innych Zasoboéw, kie-
rownictwo Ministerstwa spowoduje podjecie dziatan zaradczych w celu zmniejszenia potencjalnych strat.

7. Na wypadek katastrofy lub rozlegtej awarii technicznej sg opracowane, oraz okresowo testowane plany
ciggtosci dziatania dla systemow i aplikacji istotnych z punktu widzenia dziatalnoéci statutowej Minister-
stwa.

. Zasady dokonywania zmian w Polityce Bezpieczenstwa Informacji

Niniejszy dokument i inne dokumenty zwigzane bedg modyfikowane zgodnie z procedurami przyjetymi
w systemie zarzadzania bezpieczenstwem informacji w przypadku:

1) ogtoszenia nowych lub modyfikacji istniejacych przepisow prawa;

2) przekazania uwag przez odbiorcow Polityki Bezpieczenstwa Informacji;

3) powstania zalecen poaudytowych;

4) w wyniku przeprowadzenia przez Ministra corocznych przeglagdow Polityki Bezpieczenstwa Informacji;
5) zmian organizacyjnych w Ministerstwie.

Odpowiedzialno$é¢ za Polityke Bezpieczenstwa Informacji

1. Osoby zajmujgce stanowiska kierownicze oraz wytypowani pracownicy Ministerstwa majg obowigzki
zwigzane z utrzymaniem bezpieczenstwa informacji, kontrolg lub nadzorem nad przestrzeganiem polityki
w tym zakresie. Od takich pracownikdw wymagana jest szczegdlna lojalnos¢, staranno$¢ oraz wysoka
etyka zawodowa.

2. Minister wiasciwy do spraw informatyzacji:

1) zapewnia, ze cele bezpieczenstwa informac;ji sg zidentyfikowane, spetniajg wymagania organizacji i sg
wigczone do odpowiednich procesow;

2) zapewnia jasne wskazania i widoczne wsparcie dla inicjatyw z zakresu bezpieczenstwa informacji;
3) zapewnia $rodki potrzebne do zapewnienia bezpieczenstwa informac;ji;

4) zatwierdza w Ministerstwie poszczegolne role i zakresy odpowiedzialnosci zwigzane z bezpieczen-
stwem informacji Systemu oraz dokumentacje zwigzang z funkcjonowaniem ISMS;

5) inicjuje plany i programy utrzymujgce wtasciwag swiadomos$c¢ problematyki bezpieczenstwa informac;ji;

6) zapewnia, ze wdrozenie zabezpieczen informacji jest skoordynowane w catym Ministerstwie poprzez
powotanie Petnomocnika do spraw Systemu Zarzadzania Bezpieczenstwem Informacji — Administra-
tora Bezpieczenstwa Informacji;

7) zatwierdza plan postepowania z ryzykiem dla ryzyk, ktérych wartos¢ przekracza kompetencje dyrektora
departamentu.
3. Administrator Bezpieczenstwa Informacji:

1) petni role Administratora Bezpieczenstwa Informacji w rozumieniu art. 36 ust. 3 ustawy o ochronie
danych osobowych;

2) zapewnia, ze zadania z zakresu bezpieczenstwa sa realizowane zgodnie z Politykg Bezpieczenstwa
Informaciji;
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3) okresla postepowanie w przypadku niezgodnosci z obowigzujgcymi aktami normatywnymi oraz doku-
mentacjg techniczng;

4) przedktada do zatwierdzenia metodyke i procesy zwigzane z bezpieczenstwem informacji, w tym doty-
czacy klasyfikacji informacji, szacowania ryzyka, systemu miernikow poziomu zabezpieczen;

5) rozpoznaje znaczgce zmiany zagrozen i stopien narazenia informacji lub srodkéw do przetwarzania
informacji na zagrozenia;

6) szacuje adekwatnosé i koordynuje wdrozenie oraz okresowe testowanie zabezpieczen;

7) skutecznie promuje w organizacji ksztatcenie, szkolenia i uswiadamianie w zakresie bezpieczenstwa
informacji;

8) ocenia informacje uzyskane z monitorowania i przegladu incydentéw zwigzanych z bezpieczenstwem
informacji oraz zaleca odpowiednie dziatania w stosunku do zidentyfikowanych incydentéw zwigza-
nych z bezpieczehstwem informac;ji.

4. Wtasciciel Zasobu (Aktywow) odpowiada za utrzymanie wyznaczonego poziomu bezpieczenstwa powie-
rzonego mu poprzez regulacje wewnetrzne Ministerstwa Zasobu, w tym za szacowanie ryzyka, plan poste-
powania z ryzykiem, dobor zabezpieczenh oraz plan ciggtosci dziatania, nawet w przypadku, gdy za biezgce
utrzymywanie Zasobu odpowiada Podmiot zewnetrzny.

5. Audyt Wewnetrzny prowadzi wewnetrzne audyty ISMS w zaplanowanych odstepach czasu, a w razie ko-
niecznos$ci doraznie, w celu stwierdzenia, ze cele stosowania zabezpieczen, zabezpieczenia, procesy i pro-
cedury ISMS sa:

1) zgodne z wymaganiami normy PN ISO/IEC 27001:2007, przepisami prawa oraz regulacjami wewnetrz-
nymi;

2) zgodne ze zidentyfikowanymi wymaganiami bezpieczenstwa informac;ji;

3) efektywnie wdrozone i utrzymywane;

4) zgodne z oczekiwaniami.

6. Przetozeni pracownikow wszystkich szczebli odpowiadajg za nadzér nad realizacjg zadan wynikajgcych
z Polityki Bezpieczenstwa Informacji w stosunku do swoich podwtadnych.

Zatacznik nr 2

ZAKRES SYSTEMU ZARZADZANIA BEZPIECZENSTWEM INFORMACJI ePUAP

1. Stownik terminéw:

1) Aplikacja — zestaw metadanych definiujgcych okreslone wspotpracujgce ze sobg zasoby uruchomione na
ePUAP, wspierajgce udostepnienie i realizacje jakiej$ ustugi lub grupy ustug publicznych;

2) Rejestr zdarzen — zapis zajscia w ePUAP okreslonej sytuacji;

3) Zas6b informatyczny — to w szczegodlnosci ludzie; zbiory informacyjne, procedury, oprogramowanie,
sprzet komputerowy, sieci telekomunikacyjne, nos$niki danych;

4) Uzytkownik — osoba fizyczna lub prawna, jednostka organizacyjna nieposiadajgca osobowosci prawnej
badz podmiot publiczny, ktdre zarejestrowaty sie na ePUAP.

2. Zatozenia

ePUAP jest systemem scentralizowanym. Dostep do Systemu jest mozliwy poprzez Internet. ePUAP jest pub-
licznie dostepny: z portalu bedgcego czescig Systemu moga korzysta¢ wszyscy majgcy dostep do Internetu
za wyjatkiem operacji chronionych, ktére moga by¢ wykonywane jedynie przez uwierzytelnionych a w zakre-
sie znacznej liczby operacji i dostepéw — autoryzowanych uzytkownikow.

System korzysta z platformy sprzetowej zlokalizowanej w dwdch osrodkach, pomiedzy ktérymi dokonywana
jest biezaca replikacja danych. W przypadku awarii lub z innych powodoéw (np. zniszczenie fizyczne dziataja-
cego osrodka) mozliwe jest przetgczenie Systemu, tak aby dziatat na drugim o$rodku bez utraty danych.

3. Aplikacje do stownika
Zbiory danych
Ogdlng architekture logiczng i sprzetowq przedstawiajag rysunki 1—4.
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Ustugi

Ustugi

Rysunek 1 Architektura fizyczna

OPIS:

zewnetrzne

wewnetrzne

DRACO WEB
SOPEL

WS PORTAL

DRACQ CORE

SOl

PEL

DB2

ESP, EPO, CRW, OCSP
zP

ePUAP

— WS PORTAL — serwery WebSphere Portal zawierajgce formatki aplikacji (portlety).

— WAS — serwery aplikacji WebSphere Application Server udostepniajgce logike aplikacji (webserwisy).
— DB2 ePUAP — serwer bazodanowy DB2 z bazg danych na potrzeby aplikacji ePUAP.

— DRACO, SOPEL — serwery zawierajgce formatki i aplikacje realizujgce ustugi bezpieczenstwa.

— ESP, EPO, CRW — ustugi podpisujgce HSM.

— ZP — podpis cyfrowy dokonywany przez ePUAP zawierajgcy informacje o podmiocie zaufanym w imieniu,
ktérego dokonano podpisu (podpis profilem zaufanym).

Podsystem
bezpieczenstwa

Rysunek 2 Podsystemy operujace na zbiorach danych osobowych

Podsystem
front-end

7 5

DB2 ePUAP

Podsystemami operujgcymi na danych osobowych sa:

O Podsystem bezpieczenstwa (w ramach tego podsystemu gromadzone sg dane osobowe: dane uzytkowni-
ka i podmiotu w kontekscie, ktérego uzytkownik pracuje).

O Podsystem Front-End (w ramach tego podsystemu dokonywane sg operacje na danych osobowych pocho-
dzacych z danych gromadzonych w podsystemie bezpieczenstwa — pobranie danych uzytkownika i pod-
miotu oraz przechowywane dokumenty xml z danymi osobowymi, np. dane adresata, dane odbiorcy).

O Profil Zaufany (w ramach tego podsystemu gromadzone sg potwierdzone podpisem kwalifikowanym dane
osobowe uzytkownika, wykorzystywane do generowania podpisow cyfrowych).

Profil

Zaufany
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ePUAP przekazuje dane osobowe w postaci dokumentédw xml zgodnie z modelami zaprezentowanymi

ponizej:

| Organizacja (Podmiot)
(g Identyfilkator

| uzytkownik

(g Certyfilat(opcjonalny
[Eg Hasto(opcjonalne)

| Metody Uwierzytelniajace

[Cg Mazwa
[ Sita

(g Identyfilator
53, Imie
[cg Nazwislo

[Eg Opis(opcjonalne)

(B e-mail
[ Zaufany

| Konto
(g Status(altywne, niealtywne)

[ CzasWainosciZaufania

| Atrybut uzytkownika

[Cg Nazwa
(g potwierdzony

(5 MapowanieMaPolaCertyfikatu

Rysunek 3 Model danych dla uzytkownika

<Asso®tion>
! Organizacja (Podmiot)
[ Identyfilkator
g AtrybutDodatkowy
Konfiguracja
[Egy Nazwa : String
1
*
g AtrybutDodatkowy
Wartosc

[Eg Wartosc : String

| PowiazanieOrganizacja

1
= ProfilPodmiotu

=] Uprawnienia

(g Dostepne dla wszystkich

[Eg Mazwa

[Eg VisualChanllenge (wymaga,nie wymadga)
(g Interwal(1dzien,8h, 1h, 10min, 1min, 1s)
[Eg Liczbalzye

(g WymagaZaufanegoProfiuPodmiotu

(53 WymagaZaufanegoProfiluUizytkownika

£ PodsystemStownikiReferencyjne

[Eg Rodzaj : osoba fizyczna, osoba prawna

[Eg Nazwa skrdcona : String
[Egy Nazwa : String

[Eg Imnie.

[Eg Nazwisko

[E3 REGON : Integer

[Eg PESEL © Integer

E KRS ¢ Integer

[Eg NIP : Integer

[Eg Forma wiasnosci : String
[Eg Forma prawna : String
g Wojewodztwo : String
[Eg; Powiat © String

[Eg; Gmina @ String

[Eg Miejscowosc : String
[Eg Ulica : String

[Eg Nr domu : String

[Eg Nr lokalu : String

[Egy Poczta : String

g kod pocztowy : String
[Eg eMAIL : String

[Eg kraj © String

Rysunek 4 Model danych dla podmiotu

| Nagtéwek stownika

(g kod stownila
[Eg nazwa stownika
[ opis stownila
=] pobieranie reczne
" I_FEpobieranie automatyczne

1

-

] Pozycja stownika
* g kod stownika : Naglowel: stownika
[Eg kod pozydji
[Eg nazwa skrocona
[Eg nazwa pefna
[Eg stownil: nadrzedny
[Eg wartosc nadrzedna
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Dane osobowe w podsystemie Front-End przechowywane sg w ramach danych na dokumentach — pliki xml.
Dane te nie podlegajg ustawie z dnia 29 sierpnia 1997 r. o ochronie danych osobowych.

Przeptywy danych
Przeptyw danych przedstawiajg rysunki 5—8

ePUAP przekazuje dane osobowe w postaci dokumentéw xml zgodnie z modelami zaprezentowanymi
ponizej:

Rysunek 5 Dane w ramach ePUAP

W modelu tym uzytkownik wykorzystujgcy mechanizmy operacji na dokumentach ePUAP wprowadza dane
osobowe, ktére gromadzone sg i przechowywane w ePUAP. Dla danych tych ewentualny ich przeptyw to
operacje przekazywania dokumentéw (xml) w ramach ePUAP (przekazywanie dokumentow pomiedzy skta-
dami dokumentow roznych podmiotéw w podsystemie Front-End).

Rysunek 6 Dane wprowadzone do ePUAP i przesytane do Systemu Zewnetrznego

W modelu tym uzytkownik wykorzystujgcy mechanizmy operacji na dokumentach ePUAP wprowadza dane
osobowe, ktdre gromadzone sg i przechowywane w ePUAP. Dane te sg przesytane do i z Systemu Zewnetrz-

nego.

Rysunek 7 Dane przesytane przez ePUAP z jednego Systemu Zewnetrznego do drugiego

W modelu tym ePUAP jest jedynie , przekaznikiem” dane sg jedynie przesytane z wykorzystaniem mechani-
zmow platformy bez ingerencji w dane.
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Ponizej przedstawiony jest schemat przeptywu danych w ramach ePUAP:

i ePUAP X

——Podsystem Front- End———~

Skiad Skitad
dokumentow A dokumentéw B

Podsystem
Podsystem Komunikacyjny
(" bezpiedzenstwa )

profil
ePUAP

Profil
Zaufany

Rysunek 8 Przeptywy danych w ePUAP

Dane osobowe wprowadzane i przechowywane w ramach struktur profilu podmiotu moga by¢ pobierane au-
tomatycznie do dokumentéw (xml) tworzonych przez uzytkownikdw uprawnionych do danego podmiotu.
Dokumenty z danymi osobowymi przesytane sg za posrednictwem podsystemu komunikacyjnego pomiedzy
sktadami dokumentéw (podsystem Front— End) poszczegdlnych podmiotéw.

4. Infrastruktura Teleinformatyczna
Baza danych

Za dostep do bazy danych z danymi osobowymi odpowiadajg mechanizmy autentykacji i autoryzacji bazy
danych. Operacje bezposrednio na bazie danych dostepne sa jedynie dla uprawnionych administratorow
z imiennymi kontami i bezpiecznymi hastami. Dostep do bazy danych ograniczony jest rowniez poprzez zapo-
ry sieciowe. Zdalny dostep mozliwy jest jedynie przez potgczenie VPN dla adresow dodanych zgodnie z pro-
cedurg przydzielania dostepu zdalnego.

Rejestr Zdarzen

W aplikacji rejestrowane sg wszystkie zdarzenia dotyczace operacji na danych osobowych. Mechanizmy za-
bezpieczajgce Rejestru Zdarzen zapewniajg jego integralnos$c¢ i bezpieczehnstwo.

Autentykacja i Autoryzacja w Systemie
— Dostep do systemdéw ePUAP wykorzystuje proces bezpiecznego logowania,

— Wszyscy uzytkownicy posiadajg niepowtarzalne identyfikatory dla swojego osobistego i wytacznego uzyt-
ku tak, aby mozna byto powigza¢ dziatania z odpowiedzialnymi za nie osobami. Wtasciciel identyfikatora
jest odpowiedzialny za wszystkie dziatania wykonane z wykorzystaniem tego identyfikatora,

— Istnieje system zarzadzania hastami,
— Wykorzystanie systemowych programow narzedziowych jest ograniczone i $cisle kontrolowane,
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— Nieaktywne terminale obstugujgce systemy ePUAP sa odtgczane po zadanym czasie bezczynnosci, aby za-
pobiec dostepowi 0s6b nieupowaznionych,

— Zaden zaséb informatyczny ePUAP nie moze by¢ uzywany bez wczesniejszego okreslenia osoby odpowie-
dzialnej za ten zaséb,

— Kazdy dostep do systemu jest monitorowany.
Za uwierzytelnianie w ePUAP odpowiedzialny jest system DRACO.

Dla PUAP mozliwe sg dwa scenariusze uwierzytelniania:

— z wykorzystaniem hasta — uwierzytelnianie odbywa sie z wykorzystaniem losowego identyfikatora uzyt-
kownika (generowanego podczas zaktadania konta uzytkownika) oraz statycznego hasta,

— z wykorzystaniem certyfikatow kwalifikowanych — uwierzytelnianie odbywa sie z wykorzystaniem loso-
wego identyfikatora uzytkownika oraz certyfikatu kwalifikowanego, ktéry posiada uzytkownik. W przypad-
ku tej metody uzytkownik zamiast hasta podaje PIN do karty mikroprocesorowej, na ktérej znajduje sie cer-
tyfikat.

Dla systemu ePUAP zdefiniowana jest nastepujaca polityka haset:
— Minimalna ilo$¢ znakow: 8

— Maksymalna ilo$é znakow: 32

— Minimalna ilo$¢ znakdéw specjalnych: 1

— Minimalna ilo$¢ cyfr: 1

Dodatkowo zdefiniowane sg nastepujace:

— llos¢ prob niepoprawnego wprowadzania hasta: 3

— Okres blokady konta (po wykorzystaniu maksymalnej ilosci préb wprowadzenia niepoprawnego hasta):
10 minut

Autoryzacja uzytkownikéw w systemie ePUAP realizowana jest przez system DRACO.

W ePUAP uzytkownicy sg autoryzowani w poszczegélnych aplikacjach systemu na podstawie przynaleznosci
do rol grupujacych okreslone uprawnienia.

Dane zgromadzone na nosnikach umieszczonych w zabezpieczonym centrum przetwarzania (centrum pod-
stawowe i centrum zapasowe).

Osrodki przetwarzania danych znajduja sie w silnie strzezonych budynkach kontrolowanych przez Straz Gra-
niczng oraz Panstwowa Wytwaérnie Papierow Wartosciowych S.A. Procedura dostepu do serwerowni wyma-
ga uzyskania przepustki i przejscia przez kilka punktéw kontrolnych. Budynki sa monitorowane przez kamery
(w szczegdlnosci korytarz przed serwerownig). Pracownicy Strazy Granicznej oraz PWPW S.A. 24 godziny na
dobe, przez 7 dni w tygodniu petnig dyzur i kontrolujg dostep do serwerowni.

Obszary przetwarzania

Dane osobowe przetwarzane sg w lokalizacjach, ktérych wykaz aktualizowany przez. Administratora Bezpie-
czenstwa Informacji.

Zatacznik nr 3
ZASADY ZARZADZANIA BEZPIECZENSTWEM INFORMACJI ePUAP

1. SLOWNIK TERMINOW

Wystepujgce w Zasadach Zarzgdzania Bezpieczenstwem Informacji zwroty i skroty oznaczajg:
1) DSI — Departament Spoteczenstwa Informacyjnego;
2) DEPIiT — Departament Ewidencji Panstwowych i Teleinformatyki;
3) AS — Administrator ePUAP;

4) ABI — Administrator Bezpieczenstwa Informacji w rozumieniu Ustawy o ochronie danych osobowych
z dnia 29 sierpnia 1997 r.;

5) IBI — Inspektor Bezpieczenstwa Informacji;

6) ZKBI — Zespot Koordynacji Bezpieczenstwa Informacji ePUAP;

7) WZ — witasciciel zasobu — Minister wtasciwy ds. Informatyzaciji;
8) ServiceDesk — dziat wsparcia technicznego uzytkownikow ePUAP;
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9) gwarantowane zrdodto zasilania — zrédio zasilania zapewniajace jakos¢ zasilania niezaleznie od stanu zro-
det zewnetrznych;

10) koperta bezpieczna — koperta, ktorej nie mozna otworzyé bez naruszenia jej struktury;

11) kopia zapasowa (backup) — kopia oprogramowania lub danych pozwalajgca na ich doktadne odtworzenie
w wypadku utraty oryginatu;

12) logowanie — proces uwierzytelniania uzytkownika w ePUAP;

13) nosnik informacji — medium magnetyczne, optyczne, potprzewodnikowe lub papierowe, na ktérym zapisu-
je sie i przechowuje informacje;

14) pracownik — nalezy przez to rozumie¢ funkcjonariusza lub osobe zatrudniong w Ministerstwie bez wzgledu
na podstawe nawigzania stosunku pracy;

15) wspotpracownik — osoba wykonujaca zadania na rzecz Ministerstwa zatrudniona przez podmiot zewne-
trzny;

16) osoba trzecia — podmiot publiczny, osoba fizyczna, osoba prawna lub instytucja nie posiadajgca osobowo-
$ci prawnej, usytuowana poza Ministerstwem;

17) érodowisko produkcyjne — zasoby ePUAP wykorzystywane do pracy z aplikacjami korzystajacymi z danych
rzeczywistych;

18) srodowisko testowe — zasoby ePUAP wykorzystywane do testowania srodowiska ePUAP;

19) ésrodowisko rozwojowe (deweloperskie) — zasoby systemu teleinformatycznego wykorzystywane do two-
rzenia, rozwijania i testowania aplikacji ePUAP;

20) wirtualna sie¢ lokalna (VLAN) — logicznie wydzielona grupa urzadzen lub uzytkownikéw, dobranych pod
wzgledem funkcji, przyporzadkowania lub aplikacji, niezaleznie od ich fizycznej lokalizacji w sieci lokalnej;

21) wirtualna siec prywatna (VPN) — sie¢ stosujgca szyfrowanie pakietow pomiedzy ruterami brzegowymi;

22) zapora sieciowa (firewall) — urzadzenie badz system ochrony sieci teleinformatycznych przed nieupraw-
nionym dostepem z zewnatrz;

23) zasoby kluczowe — zasoby niezbedne do funkcjonowania ePUAP.

2. ORGANIZACJA BEZPIECZENSTWA

Infrastruktura bezpieczenstwa informacji
I. Na infrastrukture bezpieczenstwa informacji sktadaja sie:

1) dziatajgcy pod przewodnictwem Ministra lub osoby przez niego upowaznionej Zespét Koordynacji Bezpie-
czenstwa Informacji (ZKBI), ktéry tworza:

a) Dyrektor DSI jako zastepca przewodniczacego,

b) Dyrektor DEPIT,

c) ABI,

d) Naczelnik Wydziatu Polityki Informatyzacji Panstwa DSI,

e) Naczelnik Wydziatu Bezpieczenstwa Systemow Infrastruktury Teleinformatycznej;

2) koordynowanie bezpieczenstwa sprawowane przez Dyrektora DSI i Dyrektora DEPIT Ministerstwa we
wspotpracy z osobami odpowiedzialnymi za bezpieczenstwo systemu;

3) autoryzacja urzgdzen do przetwarzania informacji realizowana przez DEPIT;

4) doradztwo w dziedzinie bezpieczenstwa informacji uzyskiwane w miare potrzeb i $wiadczone przez kon-
sultantéw wewnetrznych, jak i zewnetrznych;

5) niezalezne przeglady wdrozonej polityki bezpieczehnstwa informacyjnego realizowane w miare potrzeb
przez zewnegtrzng organizacje specjalizujgcg sie w dokonywaniu takich przegladoéw, nie rzadziej jak raz
w roku.

Il. Przed uzyskaniem dostepu do zasobow ePUAP osoba trzecia musi podpisa¢ na piSmie lub elektronicznie mu-
si zapoznac sie i zaakceptowac postanowienia stanowigce zatgcznik do niniejszych zasad.
Zlecanie przetwarzania informacji podmiotom zewnetrznym

1. Powierzenie przetwarzania informacji prawnie chronionej jest dozwolone tylko w przypadkach opisanych
w powszechnie obowigzujgcych aktach pranych.

2. Zlecanie przetwarzania innych informacji znajdujacych sie w ePUAP mozliwe jest po spetnieniu przez strone
Swiadczacq taka ustuge zasad zawartych w ,Polityce Bezpieczehstwa ePUAP” i innych wewnetrznych aktach
dotyczacych bezpieczenstwa informacji w ePUAP.

3. KLASYFIKACJA ZASOBOW

Rozliczalno$¢ zasobow

1. Za zasoby ePUAP odpowiada Dyrektor DSI lub Dyrektor DEPIT stosownie do swoich kompetencji wynikaja-
cych z Regulaminu Organizacyjnego Ministerstwa.
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2. Wszystkie zasoby ePUAP podlegajg inwentaryzacji i klasyfikacji ze wzgledu na ich kluczowo$¢ w procesie
funkcjonowania systemu. Zinwentaryzowane zasoby fizyczne podlegajg oznakowaniu.

3. Inwentaryzacja zasobow fizycznych systemu teleinformatycznego obejmuje konfiguracje tych zasobdéw
uwzgledniajgcg aktualnych uzytkownikéw. Za kazdy $rodek nalezgcy do tego zasobu odpowiedzialny jest
jednoznacznie okreslony pracownik Ministerstwa.

Klasyfikacja informacji

1. Oznaczenia klasyfikacji umieszcza sie zarowno na dokumentach w postaci papierowej, jak i na wymiennych
komputerowych nosnikach danych. Oznaczenia klasyfikacji informacji przechowywanej na komputerowych
nosnikach niewymiennych realizuje sie w miare potrzeb i mozliwosci.

2. W ePUAP nie przetwarza sie dokumentéw niejawnych.

3. Dokumenty lub komputerowe nosniki danych zawierajgce dane osobowe posiadajg oznaczenie ,,DANE OSO-
BOWE";

4. Oznaczenia innych klas dokumentow niz wynikajace z przepisoéw powszechnie obowigzujgcych i aktéow we-
wnetrznych tworzone sg w miare potrzeb przez osoby odpowiedzialne w uzgodnieniu z Dyrektorem DSI.

4. BEZPIECZENSTWO OSOBOWE

Bezpieczenstwo przy okreslaniu zakresow czynnosci i zarzadzaniu zasobami ludzkimi

1. Kazdy pracownik/wspdtpracownik Ministerstwa majgcy dostep do zasobow ePUAP odpowiada za bezpie-
czenstwo informacyjne w takim zakresie, jaki wynika posiadanej przez niego roli w ePUAP.

2. Zakres czynnosci pracownika/wspotpracownika uwzglednia obowigzek przestrzegania zasad bezpieczenstwa
informacyjnego.

3. Pracownik/wspétpracownik wykonujacy czynnosci w ePUAP, ktére sg objete niniejszymi zasadami podpisuje
oswiadczenie o ktdrym mowa w ust. 2, stanowigce zatgcznik do niniejszych zasad.

Szkolenia

1. Kazdy pracownik zaangazowany w ePUAP podlega szkoleniu z zakresu zasad zarzadzania bezpieczehstwem
informacyjnym.

2. Pracownik dopuszczony do pracy w ePUAP potwierdza fakt przeszkolenia w zakresie zasad bezpieczehnstwa
uzytkowania ePUAP na formularzu wniosku o przyznanie dostepu do ePUAP.

3. Dodatkowe szkolenie pracownikow przeprowadza sie po kazdorazowej zmianie zasad dotyczgcych zapewnie-
nia bezpieczenstwa informacji, w zakresie stosownym do roli, jakg spetnia dany pracownik w ePUAP.

4. Za opracowanie metodyki szkolenia, materiatow szkoleniowych oraz przeszkolenie instruktoréw z zakresu za-
sad zarzadzania bezpieczehstwem informacyjnym, odpowiada Dyrektor DSI.

5. Szkolenia w zakresie dostepu do danych osobowych, normujg odrebne przepisy.

Reagowanie na naruszenie bezpieczenstwa i niewtasciwe funkcjonowanie systemu

1. Kazdy pracownik, ktéry stwierdzi niewtasciwe funkcjonowania ePUAP ma obowigzek zgtosi¢ ten fakt do Ser-
viceDesku. Jesli nieprawidtowe funkcjonowanie systemu ma zwigzek z naruszeniem zasad bezpieczenstwa,
ServiceDesk ma obowigzek natychmiastowego powiadomienia o takim zdarzeniu odpowiednio ABI, AS, IBI.

2. Kazdy pracownik, ktéry powzigt wiadomos$¢é o naruszeniu zasad bezpieczenstwa jest zobowigzany do ztoze-
nia notatki stuzbowej swojemu bezposredniemu przetozonemu.

3. Informacje o naruszeniu zasad bezpieczenstwa przekazywane sg do ABl w zakresie naruszenia zasad ochrony
danych osobowych, AS i IBI w zakresie naruszenia zasad bezpieczenstwa systemu. Po przyjeciu zgtoszenia,
osoby funkcyjne wszczynajg postepowanie majace na celu ustalenie okolicznosci incydentu, ustalenie osobi-
stej odpowiedzialnosci pracownikéw lub funkcjonariuszy za wystgpienie incydentu oraz sformutowanie
whnioskow wyptywajacych z zaistniatej sytuacji, ze szczegélnym uwzglednieniem propozycji zmian w unor-
mowaniach obowigzujgcych w ePUAP. Jesli przyczyng incydentu jest nieprzestrzeganie przez pracownika
lub funkcjonariusza obowigzujacych zasad, wobec takiego pracownika ABI kieruje wniosek do Dyrektora Ge-
neralnego Ministerstwa o wszczecie postepowania dyscyplinarnego.

4. Jesli przyczyna incydentu lezy poza Ministerstwem, ABI podejmuje czynnosci, stosownie do zaistniatego in-
cydentu. i zawiadamia o podejrzeniu popetnieniu przestepstwa zgodnie z obowigzujgcymi przepisami prawa.

5. W przypadkach szczegodlnie groznych incydentéw, godzacych w kluczowe zasoby ePUAP, wnioski wynikajg-
ce z postepowania wyjasniajgcego muszg byé przedstawiane na ZKBI.

6. Kazdy pracownik ma prawo i obowigzek zgtaszania na drodze stuzbowej zauwazonych podatnosci ePUAP na
zagrozenia i na zjawiska powodujgce jego nieprawidtowe funkcjonowanie oraz wnioskéw majacych na celu
podniesienie poziomu bezpieczenstwa systemu. Whnioski takie kierowane sg do ServiceDesku.
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5. ZABEZPIECZENIA FIZYCZNE | BEZPIECZENSTWO SRODOWISKA

Obszary bezpieczne

1.

Ustala sie podziat obszaréw wykorzystywanych przez ePUAP na strefy administracyjne i strefy bezpieczen-
stwa.

2. Na granicach strefy administracyjnej odbywa sie kontrola ruchu osobowego i srodkéw w postaci rzeczowe;j.

. Strefa bezpieczenstwa, to obszar wydzielony ,solidnymi konstrukcjami budowlanymi”, posiadajgcy wej-

Scie ze strefy administracyjnej. Za solidne konstrukcje budowlane uznaje sie takie, ktorych $ciany zewnetrz-
ne i stropy budynkéw, w ktorych zlokalizowane sg strefy bezpieczenstwa powinny mie¢ klase odpornosci
witamaniowej rownowaznej murowi wykonanemu z , petnej cegty” (25 cm).

. Wszystkie osoby przebywajace w strefie administracyjnej muszg posiadacé identyfikatory. Pracownicy Mini-

sterstwa posiadajg identyfikatory zawierajace: zdjecie, imie i nazwisko, nazwe komérki organizacyjnej. Go-
Scie posiadajg identyfikatory z napisem , Gos$¢é”.

. W przypadku, gdy wejscie do strefy administracyjnej sterowane jest systemem kontroli dostepu, identyfika-

tor powigzany jest z urzgdzeniem aktywujgcym przejscie.

. W przypadku stosowania systemu kontroli dostepu musi by¢ to system z klasg dostepu B i klasg rozpozna-

nia 2 na wejsciu i na wyjsciu.

7. Wszystkie drzwi z kontrolg dostepu muszg byé zaopatrzone w urzadzenia samozamykajace.

8. Kontrole ruchu osobowego i materiatowego na granicy strefy administracyjnej sprawuje dodatkowo pra-

10.

11.

12,

13.

14

15.

16.

17.

18.

19.

20.

21.

cownik ochrony, ktéry wydaje identyfikatory gosciom oraz jest zobowigzany do dopilnowania ich zwrotu.

. Pomieszczenia biurowe w strefie administracyjnej, w ktérych znajdujg sie terminale systemu teleinforma-

tycznego powinny posiada¢ zamki klasy co najmniej A. Pomieszczenia w strefach bezpieczenstwa powinny
posiadac¢ zamki klasy C wedtug Polskiej Normy PN-EN 12209.

Klucze od pomieszczen przechowywane sg u ochrony obiektu, z tym, ze klucze do pomieszczen w strefach
bezpieczenstwa muszg by¢ zdawane na przechowanie w zaplombowanych pojemnikach.

Klucze wydaje sie na podstawie rejestru oséb upowaznionych do pobierania kluczy, po sprawdzeniu tozsa-
mosci osoby pobierajgcej klucz. Fakt wydania kluczy i przyjecia ich na przechowanie musi by¢ odnotowany
w ksigzce wydawania kluczy.

Za przyznanie i odebranie prawa do pobierania kluczy do konkretnego pomieszczenia odpowiedzialny jest
w dyrektor komorki organizacyjnej, ktéremu podlega dane pomieszczenie.

Za zamawianie kluczy odpowiada Biuro Administracyjno-Finansowe Ministerstwa, zwane dalej ,BAF”. Wy-
dawaniem kluczy oraz prowadzeniem rejestru oséb upowaznionych do wydania kluczy do pomieszczen za-
wierajacych zasoby ePUAP zajmuje sie Biuro Ochrony Informacji Niejawnych Ministerstwa, zwane dalej
.BOiIN" i odbywa sie zgodnie z obowigzujacg procedura, ktéra musi byé uzgodniona z ABI oraz dyrektorami
DSI i DEPIT w zakresie ich kompetencji.

. Wstep do strefy bezpieczenstwa jest ograniczony tylko do tych osob, ktére uzyskaty stosowne uprawnienia

nadane przez Dyrektora BOiIN, w porozumieniu dyrektorami DSI i DEPIT w zakresie ich kompetencji, zgod-
nie z obowigzujgca procedura.

Wejscie oraz wyjscie ze stref bezpieczenstwa jest rejestrowane. Rejestruje sie tozsamos$¢ osob oraz czas ich
wejscia i wyjscia.
Whnoszenie do stref i wynoszenie ze stref bezpieczenstwa komputerowych nosnikéw danych moze miec

miejsce tylko w przypadkach wynikajacych z procedur eksploatacji zainstalowanego tam sprzetu teleinfor-
matycznego i podlega rejestracji.

Zabrania sie wnoszenia do stref bezpieczenstwa urzadzen elektronicznych i zewnetrznych nos$nikoéw da-
nych. W wyjatkowych przypadkach zezwala sie na ich wnoszenie za indywidualng zgoda dyrektoréow DSI
i DEPIT w zakresie ich kompetencji, zgodnie z obowigzujgcg procedura.

Zabrania sie wnoszenia do stref bezpieczenstwa urzadzen stuzacych rejestracji dzwieku i obrazu, w tym te-
lefonéw komorkowych.

Strefy bezpieczenstwa powinny by¢ chronione systemem sygnalizacji wtamania i napadu oraz wyposazane
w urzgdzenia pozwalajgce na alarmowe powiadomienie obstugi/ochrony w wypadku zagrozenia zdrowia
i zycia os6b w nich przebywajacych.
W uzasadnionych przypadkach, zaréwno strefy administracyjne jak i strefy bezpieczehnstwa, powinny by¢
poddane monitoringowi wizyjnemu.

W strefach bezpieczenstwa dopuszcza sie przebywanie oséb bez uprawnien dostepu do tych stref tylko
w wyjatkowych przypadkach, za zezwoleniem osoby sprawujacej funkcje IBl w okreslonym celu i wytacznie
pod nadzorem osoby posiadajgcej uprawnienia dostepu do danej strefy.
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22.

23.

24,

Pobyt osoby, ktora nie posiada uprawnien do przebywania w strefie bezpieczenstwa musi zosta¢ odnoto-
wany w rejestrze pobytu. Rejestr zaktadany jest przez IBl, a wpisy dokonywane sg pod nadzorem osoby
uprawnionej do przebywania w danej strefie.

Ochrona stref administracyjnych i stref bezpieczenstwa sprawowana jest na zasadach okreslonych w usta-
wie o ochronie oséb i mienia oraz zgodnie z Planem Ochrony.

Za organizacje ochrony fizycznej odpowiedzialne jest BOiN.

Zabezpieczenie sprzetu

1

. Serwery, aktywne i pasywne urzgdzenia sieci teleinformatycznej, urzadzenia zapewniajace zasilanie bez-

przerwowe oraz rozdzielnie energetyczne zasilajgce uprzednio wymieniony sprzet, magazyny kopii zapaso-
wych, archiwa, zbiory danych osobowych oraz zbiory innych informacji wrazliwych, muszg byé umieszczo-
ne w strefach bezpieczenstwa.

. Stopien ochrony zasobow wymienionych w ust. 1, wyrazajacy sie uzytymi do tego celu srodkami, zalezny

jest od analizy ryzyka oraz od obowigzujgcych w tym zakresie przepiséw prawa.

. Zasoby, ktérym nadano status zasobu kluczowego podlegajg szczegdlnej ochronie i sg dodatkowo zabez-

pieczane.

. Zabronione jest spozywanie positkéw oraz napojoéw w pomieszczeniach, w ktdrych rozmieszczono sprzet

wymieniony w ust. 1.

. Warunki $rodowiska, w ktorym pracuje sprzet teleinformatyczny zaliczany do zasobéw kluczowych musza

by¢ monitorowane i raportowane. Raportowanie odbywa sie na zasadach okreslonych w szczegétowych
procedurach uwzgledniajgcych warunki konkretnej lokalizacji.

. Urzadzenia infrastruktury zapewniajace warunki srodowiska muszg by¢ przegladane i konserwowane zgod-

nie z instrukcjami i wymaganiami ich producentow.

. Komputery przenos$ne podlegajg szczegdlnej ochronie zgodnie z obowigzujgcg procedura. Ich uzywanie po-

za siedzibg Ministerstwa musi mie¢ uzasadnienie w realizowanych przez ich uzytkownika zadaniach.

. Na uzytkowniku komputera przeno$nego spoczywa obowigzek jego ochrony. W szczegolnosci zabrania sie

pozostawiania bez opieki tego typu komputerow w samochodach, przedziatach kolejowych oraz innych
miejscach gdzie uzytkownik nie ma mozliwosci sprawowania nad nimi skutecznego nadzoru.

. Informacja wrazliwa, przechowywana na komputerze przeno$nym jest szyfrowana.
. W przypadku utraty komputera przeno$nego, zawierajgcego dane zwigzane z systemem ePUAP, uzytkownik

niezwtocznie powiadamia o tym fakcie swojego bezposredniego przetozonego oraz ServiceDesk, a w przy-
padku kradziezy dokonuje réwniez niezwtocznego zgtoszenia popetnienia. W powiadomieniu tym podane
musi by¢ imig i nazwisko uzytkownika, nazwa jednostki lub komérki organizacyjnej, stanowisko oraz nazwa
konta. W zawiadomieniu do bezposredniego przetozonego uzytkownik podaje okolicznosci utraty kompute-
ra oraz opis charakteru utraconych danych wraz z podaniem ich znaczenia dla ePUAP. W szczegdlnosci
w zawiadomieniu nalezy okresli¢, czy utracone dane miaty charakter danych osobowych. Przetozony danej
osoby przekazuje informacje o zdarzeniu do ServiceDesk.

Zasilanie

1.

Wszystkie urzadzenia sieci teleinformatycznej muszg by¢ zasilane napieciem o parametrach zgodnych z wy-
maganiami producenta.

. Urzgdzenia od ciggtosci pracy ktorych zalezne jest realizowanie podstawowych zadan ePUAP, muszg by¢

zasilane z gwarantowanych zrédet.

. Gwarantowane zasilanie uzyskiwane jest przez zastosowanie dywersyfikacji zewnetrznych zrédet energii

elektrycznej z samoczynnym zatgczaniem rezerwy (SZR), zastosowanie zasilaczy bezprzerwowych (UPS),
zastosowanie awaryjnych agregatéw pradotwérczych. Konfiguracja zasilania gwarantowanego musi wyni-
ka¢ z Planu Zapewnienia Ciggtosci Dziatania.

. Kazde urzgdzenie, o ktorym jest mowa w ust. 2, musi by¢ opatrzone tabliczkg, z ktérej wynika skad dane

urzadzenie jest zasilane, zawierajgcg nazwe rozdzielnicy lub tablicy zabezpieczen oraz nazwe pola w roz-
dzielnicy lub bezpiecznika na tablicy zabezpieczen.

. Stan zasilania zasobéw, ktorym nadano status zasobu kluczowego, musi by¢ na biezagco monitorowany i ra-

portowany dyzurnym administratorom. Jakos$¢ zasilania pozostatych zasobow musi by¢ okresowo spraw-
dzana.

. Zasilacze bezprzerwowe, zasilajgce kluczowe zasoby, musza raportowac stan swojej pracy (zasilanie z sieci,

zasilanie z baterii) oraz parametry baterii (jej stopien natadowania i przewidziany czas pracy z baterii przy
danym obcigzeniu) systemom operacyjnym serweréw. W przypadku, gdy stopien natadowania baterii
osiggnie w czasie pracy z baterii poziom, ktdrego przekroczenie nie gwarantuje podtrzymania ciggtosci pra-
¢y, system operacyjny musi wymuszac¢ automatyczne zamkniecie aplikacji i baz danych oraz kontrolowane
wytgczenie serwera.
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7. Elementy systemu zasilania gwarantowanego muszg podlega¢ okresowym przegladom i konserwacjom.
Szczegoblng uwage nalezy zwrdcié na konserwacje akumulatoréw i bezwzgledne przestrzeganie ich wymia-
ny po okresach eksploatacji przewidzianych w instrukcjach uzytkowania. Agregaty pragdotwércze muszg byé
okresowo uruchamiane w okresach przewidzianych przez ich producentow i pracowac przez czas i w wa-
runkach przez tych producentéw ustalonych. Wyniki przegladéw i czynnosci konserwacyjnych muszg by¢
dokumentowane i przedstawiane w formie raportéw Dyrektorowi DEPIT do wiadomosci Dyrektora DSI.

8. Agregaty pradotwodrcze, o ile sa stosowane, musza posiadaé niezbedny zapas paliwa oraz musza by¢ opra-
cowane procedury uzupetniania paliwa pozwalajgce na zasilanie z wykorzystaniem tych agregatéw do mo-
mentu przywrdcenia zasilania zewnetrznego.

9. Przeciwpozarowe wytgczniki zasilania muszg byé umieszczone w miejscach uzgodnionych ze Strazg Pozar-
ng, przy jednoczesnym ich zabezpieczeniu przed uzyciem przypadkowym bgdz wykorzystaniem do celow
sabotazowych.

10. W miare potrzeb budynki powinny by¢ wyposazone w instalacje odgromowa, a linie energetyczne i teleko-
munikacyjne (wykorzystujgce technologie z uzyciem kabli przewodzgcych) powinny by¢ zaopatrzone w za-
bezpieczenia przepieciowe.

Bezpieczenstwo okablowania
1. Za bezpieczenstwo okablowania energetycznego i telekomunikacyjnego odpowiada Dyrektor DEPIT.

2. Okablowanie energetyczne i telekomunikacyjne musi by¢ miedzy sobg oddalone na odlegto$é gwarantuja-
cq brak wzajemnego oddziatywania linii.

3. Okablowanie musi by¢ wykonane w taki sposob, aby ograniczy¢ mozliwo$é¢ dostepu do niego oséb nie-
uprawnionych. Wymaég ten musi byé uwzgledniany przy projektowaniu sieci energetycznej i teleinforma-
tycznej.

4. Kable i skrzynki kablowe muszg posiadaé oznaczenia techniczne zgodne z dokumentacjg. Oznaczenie takie
nie moze zawiera¢ informacji pozwalajgcej osobie postronnej na identyfikacje przeznaczenia danego okab-
lowania lub skrzynki kablowe;.

5. Przy projektowaniu przebiegu linii sieci teleinformatycznej poza strefami administracyjnymi nalezy w mak-
symalnym stopniu stosowaé rozwigzania wykorzystujgce technologie $wiattowodowe.

6. Aktualnie niewykorzystywane segmenty sieci strukturalnej w zakresie ePUAP winny by¢ niezwtocznie odta-
czone od sieci teleinformatycznej. Ich dotgczenie do sieci odbywa sie na wniosek kierownika wewnetrznej
komorki organizacyjnej albo jednostki podlegtej lub nadzorowanej przez Ministra, zatwierdzony przez dy-
rektora danej jednostki lub komédrki organizacyjnej. Podtgczenia dokonuje administrator sieci. Kierownik
wewnetrznej komorki organizacyjnej ma obowigzek powiadomi¢ ServiceDesk o zaprzestaniu wykorzysty-
wania danego segmentu sieci strukturalnej, a ten z kolei ma obowigzek zawiadomié¢ administratora sieci,
ktéry dokonuje odtagczenia takiego segmentu od sieci teleinformatyczne;j.

Konserwacja i naprawy sprzetu

1. Sprzet, stanowiacy zaséb teleinformatyczny, podlega konserwacji wedtug ustalonego planu, wynikajgcego
z zalecen jego producenta.

2. Konserwacja i naprawy moga byé prowadzone jedynie przez uprawniony personel Ministerstwa lub pod-
miot zewnetrzny $wiadczacy tego rodzaju ustugi na podstawie umowy lub w ramach gwarancji.

3. W przypadku, gdy na nosnikach informacji, stanowigcych integralng czes¢ sprzetu przekazywanego do na-
prawy, znajduje sie informacja chroniona prawnie, sprzet taki naprawiany jest pod nadzorem uprawnione-
go pracownika Ministerstwa. Jezeli za$ taki nadzor nie jest mozliwy, informacja nadzorowana musi zostac
skutecznie usunieta. O ile zachodzi taka mozliwos$é, usuwana informacja powinna by¢ uprzednio zarchiwi-
zowana.

4. Jezeli podmiot zewnetrzny, w ramach naprawy gwarancyjnej, zagda zwrotu urzadzenia stuzagcego do prze-
chowywania informacji, informacja wrazliwa znajdujaca sie w takim urzadzeniu musi zosta¢ z niego trwale
usunieta.

5. Umowy zawierajgce gwarancje dostawcy lub producenta muszg zawiera¢ sformutowania umozliwiajace
usuniecie trwate informacji z urzadzenia o ktérym mowa w ust. 4 bez utraty gwaranciji.

6. W przypadku zaprzestania uzytkowania sprzetu w ramach ePUAP nalezy skutecznie usuna¢ z niego informacje.

Zabezpieczenia ogélne
1. W ePUAP wprowadza sie ,polityke czystego biurka i ekranu” obejmujgcg nastepujgce zasady:

1) dokumenty papierowe i no$niki komputerowe, kiedy nie sg uzywane, przechowuje sie w odpowiednich,
zamykanych szafach lub innego rodzaju zabezpieczonych meblach, szczegolnie poza godzinami pracy;
2) nosniki informacji wrazliwej, jesli nie sg aktualnie wykorzystywane, zamykane sg w meblach biurowych,

szafkach metalowych lub sejfach, w zaleznosci od ich waznosci;

3) komputery osobiste i stacje robocze nie mogg by¢ pozostawiane bez nadzoru w stanie zarejestrowania
do sieci.
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2. Wydruki zawierajgce informacje wrazliwe muszg by¢ niezwtocznie zabierane z drukarki sieciowej.
3. Fotokopiarki powinny uniemozliwia¢ nieautoryzowane wykonywanie kopii.
4. Wynoszenie mienia ePUAP poza pomieszczenia serwerowni moze sie odbywac jedynie na podstawie odpo-

wiednich dokumentéw. Nie dotyczy to komputerow przenos$nych i telefondow komorkowych. Za ich bezpie-
czenstwo odpowiedzialne sg osoby, ktérym te urzgdzenia przydzielono.

VI. ZARZADZANIE SYSTEMAMI | SIECIAMI

Procedury eksploatacyjne oraz zakresy odpowiedzialnosci

1.

10.

11.

W celu zapewnienia prawidtowej i bezpiecznej eksploatacji systemoéw teleinformatycznych wprowadza sie,
realizuje i dokumentuje procedury zwigzane z cyklem zycia tychze systemow. W przypadku nowych syste-
mow procedury obejmujg prace projektowe, testowanie, obstuge i ich rozwd;.

. Dokumentacja wprowadzanych do eksploatacji systeméw musi zawierac instrukcje i procedury ich bez-

piecznej eksploatacji oraz doktadny opis zastosowanych w ich konstrukcji mechanizmoéw zabezpieczaja-
cych, zarzgdzanych i nadzorowanych przez wyznaczong grupe uzytkownikéw.

. Opracowane procedury eksploatacyjne sg zatwierdzane przez Dyrektora DEPIT w uzgodnieniu z ABI.
. Za zorganizowanie pracy, zapewnienie bezpieczenstwa oraz prawidtowg eksploatacje systemu i sprzetu

komputerowego, przydzielonego do odpowiedzialnych za ePUAP poszczegdlnych komorek i jednostek or-
ganizacyjnych nadzorowanych przez Ministra, odpowiedzialni sg ich kierownicy.

. Za bezpieczenstwo i dostep do terminala lub komputera oraz za jego prawidtowg eksploatacje odpowie-

dzialny jest uzytkownik danego terminala lub komputera.

. W przypadku korzystania z komputera przez kilku uzytkownikow, kierownik komorki organizacyjnej, badz je-

dnostki wyznacza osobe odpowiedzialng za sprzet. Okresla on uprawnienia i obowigzki wszystkich wspot-
uzytkownikéw tego sprzetu.

. Przy realizacji szczegolnie odpowiedzialnych zadan wymagany jest podziat uprawnien tak, aby wykonanie

zadania wymagato Scistej wspotpracy co najmniej dwéch osob (autoryzacja co najmniej dwdch osob).

. Obowigzki uzytkownikow systemu teleinformatycznego okresla w zakresie swoich kompetencji kierownik

komorki organizacyjnej Ministerstwa w porozumieniu z ABI.

. Uprawnienia uzytkownikow sprawujacych funkcje administracyjne w ePUAP okres$la kierownik wewnetrz-

nej komorki badz jednostki organizacyjnej za zgodg Dyrektora DSI. Podlegajg one wpisowi do zakresu czyn-
nosci pracownika i sg potwierdzane jego podpisem.

Pracownicy moga zgtaszaé drogg stuzbowg postulaty dotyczgce:
1) funkcjonowania systemu teleinformatycznego — do ServiceDesk,
2) bezpieczehnstwa systemu teleinformatycznego — do ABI, IBl oraz bezposredniego przetozonego.

Prace rozwojowe nie moga byé¢ prowadzone w $rodowisku produkcyjnym lub testowym. Srodowisko roz-
wojowe, w ktorym dokonywane sg zmiany musi by¢ fizycznie i logicznie odseparowane od srodowiska pro-
dukcyjnego i testowego. Srodowisko to musi by¢ oddzielone od danych rzeczywistych, przetwarzanych
w $rodowisku produkcyjnym.

Rozwadj i utrzymanie systemu

1.

Dyrektor DEPIT, w porozumieniu z Dyrektorem DSI, przynajmniej raz do roku ustala zalecenia konfiguracji
sprzetu, ktére obowigzujg w Ministerstwie. Zamowienia w zakresie wykraczajgce poza te zalecenia zatwier-
dzane bedg przez Dyrektora DEPIT, przy akceptacji Dyrektora DSI.

. Wybdr dostawcy regulowany jest odrebnymi przepisami.
. W przypadku zakupéw sprzetu komputerowego i oprogramowania dotyczacych przetwarzania informacji

wrazliwych zgode na zakup wyraza Dyrektor DEPIT w porozumieniu z Dyrektorem DSI.

4. Specyfikacja dotyczaca wymogéw bezpieczenstwa powinna by¢ integralng czescig umowy.

. Decyzje o przeniesieniu oprogramowania ze srodowiska rozwojowego do $rodowiska produkcyjnego po-

dejmuje Dyrektor DEPIT w porozumieniu z Dyrektorem DSI.

6. System teleinformatyczny musi umozliwia¢ szczegdétowe monitorowanie wprowadzanych zmian.

7. Przed oddaniem oprogramowania do uzytkowania nalezy usungé zen wszystkie ,tylne furtki” i uprawnienia

systemowe stworzone w procesie tworzenia i testowania oprogramowania.

. W trakcie projektowania, tworzenia i testowania oprogramowania stosuje sie jednolitg konwencje nazewni-

ctwa plikow, bibliotek oraz transakcji, ktéra obejmuje rowniez zasady nazewnictwa w $rodowisku produk-
cyjnym tak, aby nie wystepowaty konflikty nazw pomiedzy srodowiskami.

. Dostep do narzedzi i oprogramowania stuzgcych do testowania danego systemu teleinformatycznego po-

siadajg jedynie osoby w zakresie posiadanego posiadanego upowaznienia.
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10. Do celow testowych nie wolno wykorzystywac¢ danych rzeczywistych. W wypadku uzasadnionej konieczno-
Sci przeprowadzania testow opartych na danych rzeczywistych, nalezy korzystac¢ z odrebnej instanc;ji (kopii)
danych, poddanej anonimizacji.

11. Uprawnienia oséb korzystajgcych ze srodowisk rozwojowych i produkcyjnych okresla zakres ich obowigz-
kow.

12. Testy nowych lub zmodyfikowanych aplikacji nie mogg by¢ przeprowadzane przez osoby zwigzane z projek-
towaniem lub tworzeniem tych aplikacji.

Ochrona przed szkodliwym oprogramowaniem

1. Koniecznym jest stosowanie mechanizmow zabezpieczajgcych dane, w tym bazy danych, ktére nie dopusz-
czajg do zainfekowania szkodliwym oprogramowaniem, réwnocze$nie posiadajgc mozliwosé wykrywania
programéw destrukcyjnych juz zagniezdzonych w systemie, usuwajacych je i zabezpieczajacych przed wy-
stgpieniem nastepnych.

2. Na stacjach roboczych i serwerach instalowane jest oprogramowanie chronigce przed kodem ztosliwym,
aktualizowane zgodnie z zaleceniami producenta pod wzgledem wykrywania nowopowstajgcych progra-
mow destrukeyjnych.

3. Dziatania w zakresie standardéw ochrony antywirusowej organizuje i koordynuje Dyrektor DEPIT.
4. Zmniejszenie ryzyka zarazenia wirusem komputerowym lub innym ztosliwym kodem systemu teleinforma-
tycznego, lub jego czegsci, wymaga przestrzegania nastgpujgcych zasad:
1) w kazdej jednostce organizacyjnej korzystajacej z ePUAP elektroniczne nosniki informacji musza byé
sprawdzone przez aktualne oprogramowanie antywirusowe,

2) po kazdej naprawie i konserwacji komputera nalezy stosowaé oprogramowanie antywirusowe zawierajg-
ce najnowsze bazy antywirusowe,

3) wszystkie komputery podigczone do sieci lokalnej, jak i rozlegtej, musza by¢ skonfigurowane tak, aby za-
pewni¢ ochrong danych przez centralne oprogramowanie antywirusowe,

4) wszystkie zaobserwowane przez uzytkownikéw systemu sytuacje, $wiadczgce o nieprawidiowym jego
dziataniu, muszg by¢ natychmiast zgtaszane do ServiceDesku.
Procedury wewnetrzne

1. Instrukcje uzytkowania systemu teleinformatycznego eksploatowanego w ePUAP, muszg zawiera¢ zasady
tworzenia kopii bezpieczenstwa i odzyskiwania z nich danych.

2. Za tworzenie kopii bezpieczenstwa w systemie teleinformatycznym odpowiedzialny jest administrator sy-
stemu. Zobowigzany jest on do tworzenia kopii bezpieczenstwa programow i zbioréw na nosnikach infor-
macji (backup) zgodnie z procedurg wykonywania kopii zapasowych.

3. Instrukcje o ktorych mowa w pkt 1 oraz procedury, o ktérych mowa w pkt 2, muszg zawieraé postanowienia
dotyczace:

1) ilosci egzemplarzy tworzonych kopii,

2) zarzadzania no$nikami informacji (ewidencjonowanie, magazynowanie, czas przechowywania, zasady
niszczenia i wymiany),

3) kopiowania programow po dokonaniu kazdej zmiany,

4) wymiany kopii programow co trzy miesigce w przypadku nie dokonywania zmian,

5) strategii tworzenia kopii uwzgledniajgcej okresy tworzenia kopii, rodzaje sktadowania w poszczegol-
nych okresach, sposobu weryfikacji poprawnosci wykonanej kopii, miejsca i sposobu przechowywania,

6) kopiowania w cyklu dziennym zbioréw danych uzytkowych, a zbioréw konczgcych okresy przetwarzania
po zakonczeniu danego okresu przetwarzania (w szczegélnosci zbiory konczace rok — w cyklu rocz-
nym),

7) kopiowania w cyklu rocznym innych zbioréw, chyba ze odrebne przepisy przewidujg inne terminy,

8) procesu sktadowania danych, okreslajacego urzgdzenia, sposéb wykonywania kopii (przyrostowa, pet-
na, roznicowa) oraz czestotliwosé ich wykonywania,

9) procesu odtwarzania danych ePUAP,

10) sposobu okresowej weryfikacji nosnikéw pod wzgledem ich przydatnosci do ewentualnego odtworze-
nia zachowanych danych.

4. Okresowo, co najmniej raz na rok, nalezy przeprowadzi¢ petng procedure odtworzenia i uruchomienia sy-
stemu z kopii bezpieczenstwa.

5. Co najmniej jednga kopie przechowywaé nalezy w sejfach na nosniki magnetyczne, charakteryzujacych sie
odpowiednig klasg odpornosci na temperature, tzn. klasg odpornosci S120 DIS, czyli odpornoscig ogniowg
na oddziatywanie temperatury 1090° C przez czas 2 godzin. Temperatura wewnatrz nie moze przekraczaé
50° C, a wilgotnos¢ 85%.
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6.

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24,

25.

26.

27.

Kopie bezpieczehstwa przechowywane sg poza pomieszczeniami, w ktérych zostaty utworzone, w pomiesz-
czeniach na tyle oddalonych, aby lokalny pozar czy zalanie wodg nie zniszczyt jednocze$nie nosnikdw w obu
pomieszczeniach. Pomieszczenia te powinny zabezpiecza¢ przed zniszczeniem w skutek pozaru, zalania,
badz oddziatywania silnego pola elektromagnetyczne, jak réwniez przed kradziezg i nieuprawnionym doste-
pem.

. Miejsce przechowywania kopii wskazuje Dyrektor DEPIiT, w porozumieniu z Dyrektorem DSI. O miejscu

przechowywania kopii informowane sg osoby odpowiedzialne za bezpieczenstwo systemu w zakresie
s kompetenc;ji.

. W przypadku przesytania danych w celu sktadowania poprzez sieé¢ na inny serwer, przesytane dane sg szy-

frowane.

. Tworzenie i odzyskiwanie (robocze oraz testowe) kopii bezpieczenstwa jest ewidencjonowane w rejestrze

kopii bezpieczenstwa prowadzonym przez administratora systemu zgodnie z procedurg wykonywania kopii
zapasowych.

Odzyskiwanie danych z kopii bezpieczenstwa wykonuje administrator systemu, na polecenie Dyrektora
DEPIT, lub osoby przez niego upowaznionej,

Nosnik do sporzadzania kopii bezpieczenstwa nie moze by¢ uzyty wiecej razy niz wskazuje producent, ani
tez uzywany przez czas dtuzszy, niz okreslony przez producenta okres gwarantujgcy poprawnosé jego uzyt-
kowania. Rozpoczecie uzytkowania danego nosnika kopii jest ewidencjonowane w rejestrze kopii bezpie-
czenstwa.

Osrodek podstawowy oraz zapasowy ePUAP posiada dziennik systemowy, prowadzony przez administra-
tora.

Dzienniki systemowe prowadzone sg w formie papierowej oraz, w przypadkach okreslonych przez Dyrekto-
ra DEPiT dodatkowo w formie elektronicznej.

Forme papierowa dziennika systemowego przechowuje wtasciwy do zadan administrator systemu, w bez-
piecznym miejscu wskazanym przez Dyrektora DEPIT.

Wszystkie zmiany w dziennikach powinny byé poprawiane w taki sposéb aby mozliwe byto odczytanie po-
przedniej tresci wpisu wraz z podpisem osoby, ktéra takiej zmiany dokonata.

W dzienniku systemowym musza znajdowac¢ sie innymi szczegélnosci adnotacje dotyczace:

1) wykonywanych operacji w systemie teleinformatycznym (zmiany konfiguracyjne systemu, wersja opro-
gramowania, dziatania serwisowe),

2) wystapienia jakichkolwiek awarii oraz zastosowanych rozwigzan (z wyszczegolnieniem osob dokonujg-
cych interwencji, czasu interwencji oraz stanu po interwenc;ji).

Przed dokonaniem zmian w ePUAP nalezy sporzgdzi¢ harmonogram planowanych zmian oraz kopie zapa-
sowa. Fakt realizacji poszczegélnych zmian nalezy umiesci¢ w dzienniku systemowym.

Wszystkie zmiany muszg by¢ autoryzowane przez osoby odpowiedzialne za bezpieczenstwo systemu w za-
kresie swoich kompetencji.

Zmiany przeprowadzane sg w sposob bezpieczny to jest umozliwiajgcy prawidtowe dziatanie ePUAP oraz
powrot do wersji sprzed dokonania zmiany.

Szczegdtowy opis czynnosci wykonywanych w ePUAP oraz zapewnienie jego bezpieczenstwa okreslajg od-
rebne procedury. Procedury te dotycza wprowadzania istotnych zmian w odniesieniu do sprzetu, taczy ko-
munikacyjnych, procedur i danych.

Awaryjne zmiany do oprogramowania mogg mie¢ miejsce jedynie w przypadkach okreslonych przez Dyrek-
tora DEPIiT w porozumieniu z Dyrektorem DSl i sg przeprowadzane pod szczegélnym nadzorem.

Whnioski o dokonanie zmiany sg rejestrowane, analizowane pod katem zasadnosci, ryzyka, wykonalnosci,
kosztu, zysku z przeprowadzenia danej zmiany, wptywu na pozostate czesci systemu teleinformatycznego,
a takze pod katem mozliwosci p6zniejszej weryfikacji tej zmiany.

Zmiane ePUAP w zakresie materialnym oraz jej techniczng i uzytkowag dokumentacje przyjmuje Dyrektor
Generalny Ministerstwa.

Przed wprowadzeniem zmiany do srodowiska produkcyjnego przeprowadzane sg nastepujace testy: bez-
pieczenstwa, obcigzeniowe, réwnolegte, objetosciowe, integracyjne, funkcjonalne, akceptacyjne uzytkow-
nikdw oraz regresyjne wykonywane w $rodowisku testowym.

Po wprowadzeniu kluczowej zmiany kazdorazowo przeprowadzana jest ponownie analiza ryzyka systemu,
uwzgledniajgca zmiany i jest przekazywana do akceptacji Dyrektorowi DSI. Po jej zaakceptowaniu jest prze-
kazywana Dyrektorowi DEPIT w celu jej wykorzystania.

Na podstawie zaakceptowanej analizy ryzyka ePUAP wykonywana jest aktualizacja dokumentacji bezpie-
czenstwa systemu oraz wprowadzane sg ewentualne czynnosci zaradcze w celu minimalizacji wykrytego
ryzyka.

Szczegobtowy raport z przebiegu testow oraz ich wyniki przekazywane sg Dyrektorowi Generalnemu i Dyrek-
torowi DSI oraz Dyrektorowi DEPIT, ktorzy zatwierdzajg wdrozenie zmiany. Jesli jednak zmiana nie spetnia
wymagan, zmiana kierowana jest do poprawki.
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28.
29.

30.
31.

32.

33.

34.

35.

36.

37.

38.
39.

Wszystkie instrukcje uzytkowania i materiaty dla uzytkownikéw zatwierdzane sg przez WZ.

Jesli zmiana ma charakter nagtly, jej dokumentacja moze by¢ dostarczona Dyrektorowi DSI i DEPIT najp6z-
niej w przeciggu 7 dni od dokonania zmiany.

Pracownicy korzystajacy z danej aplikacji sa szkoleni w zwigzku z jej zmianami.

ePUAP jest poddawany okresowym kontrolom przez IBI, nie rzadziej niz raz na 6 miesiecy, w celu stwierdze-
nia, czy nie miaty miejsca jakiekolwiek nieautoryzowane zmiany.

AS dokonuje regularnych przeglagdow ePUAP pod kagtem koniecznosci instalacji poprawek i aktualizacji. Po-
prawki i aktualizacje bezpieczehnstwa nalezy instalowaé¢ niezwtocznie i zgodnie z procedurg zarzadzania
zmiana.

Wszystkie uaktualnienia instalowane sg za zgodg Dyrektora DEPIT.

W sytuacji, gdy niezbedne jest potwierdzenie wykonania prac w ePUAP, nalezy na kopii papierowej dzien-
nika umiesci¢ stosowny wpis, zawierajgcy opis zdarzenia, date i podpis osoby wykonujacej prace.
Dziatania serwisowe w ePUAP w szczegdélnosci: modyfikacja konfiguracji, czynnosci serwisowe, muszg by¢
dokonywane pod nadzorem AS i zostaé przez niego zatwierdzone oraz muszg by¢ odnotowane w dzienniku
systemowym. W przypadku dziatan, ktore dotyczg elementow przetwarzania informacji wrazliwej oraz ma-
jacej wptyw na bezpieczenstwo systemu, wymagany jest réwniez nadzor IBI.

Wszelkie zmiany przejecia obowigzkéw AS sg odnotowywane w dzienniku systemowym. O powyzszej zmia-
nie informowany jest IBl oraz ABI.

AS, na polecenie Dyrektora DEPIT lub Dyrektora DSI, na podstawie dziennikéw systemowych przygotowuje
raporty dotyczace funkcjonowania systemu.

Dzienniki systemowe przegladane sg regularnie przez IBI.

Minimum raz w roku IBl sporzadza raport z przegladéw dziennikéw systemowych i przedktada do wiadomo-
Sci Dyrektorowi DSI oraz Dyrektorowi DEPIT.

Zarzadzanie sieciami i kontrola dostepu do sieci

1.

©

11.

12.

13.

14.

15.

16.

System teleinformatyczny ePUAP, w tym sieci lokalne komorek organizacyjnych Ministerstwa, moze by¢
podtaczona do sieci ogdélnodostepnych szczegodlnie sieé publiczna Internet tylko na poziomie WAN'u i jedy-
nie przy uzyciu specjalnych systemoéw zabezpieczajgcych (aplikacje i urzadzenia typu firewall, systemy
IDS/IPS, VPN).

. Reguly filtrowania zapor sieciowych ustalane sg przez Dyrektora DEPIT, po uzgodnieniu z Dyrektorem DSI.
. Zdalne zarzgdzanie urzgdzeniami sieciowymi mozliwe jest wytacznie z odseparowanej fizycznie, od reszty

Srodowiska, sieci zarzgdzania lub przez konsole poditgczone bezposrednio do urzadzen.

. W ramach sieci zarzgdzania powinien zosta¢ logicznie rozdzielony dostep do urzgdzen srodowiska testowe-

go oraz produkcyjnego umozliwiajgcy indywidualng rozliczalno$é dostepu.

. Dostep do sieci zarzgdzania z zewnatrz odbywa sie przez VPN.
. Dostep do sieci zarzagdzania posiada jedynie uprawniony personel posiadajgcy imiennie nadany dostep. Nie

dozwolone jest uzywanie tego samego identyfikatora uzytkownika przez wiecej niz jedng osobe.

. Za kwestie rozliczalnosci dostepu do zasobow sieci zarzgdzania ePUAP odpowiada podmiot posiadajgcy do

niego dostep, ktory jest zobowigzany przedstawiaé¢ Dyrektorowi DEPIT lub upowaznionemu przez niego
pracownikowi cykliczne raporty.

. Ruch w sieci zarzadzania jest monitorowany.
. Hasta w urzadzeniach powinny byé okresowo zmieniane zgodnie z odpowiednig procedura.
. Wszystkie punkty zdalnego dostepu do sieci ePUAP muszg by¢ zweryfikowane i zatwierdzone przez DSI

w porozumieniu z DEPiT. Wykorzystywanie przez uzytkownikow nieautoryzowanych rozwigzan stanowi po-
gwalcenie Polityki Bezpieczenstwa i bedzie skutkowato zablokowaniem dostepu.

Kontroli podlega kazdy ruch docierajacy do systemu ePUAP z innych systemoéw oraz ruch zwigzany z komu-
nikacjg podsysteméw ePUAP z innymi systemami. Ponadto kontrolowany jest ruch wewnetrzny systemu
ePUAP, w zakresie jaki jest wymagany do ochrony poszczegélnych podsysteméw systemow wewnetrznych
szczegolnie podsystemu ustug bezpieczenstwa zwigzanych z autoryzacjg i obstugg podpisu cyfrowego
w rozumieniu ustawy o podpisie elektronicznym.

Testy agresywne ePUAP mozliwe sg jedynie na podstawie scenariusza zatwierdzonego przez Dyrektora
DEPIiT w porozumieniu z Dyrektorem DSI, ABI oraz IBI.

Zabrania sig testowania zabezpieczen w srodowisku produkcyjnym oraz wykonywania prob przetamywania
tych zabezpieczeh bez scenariusza zatwierdzonego przez Dyrektora DEPIT w porozumieniu z Dyrektorem
DSI, ABIl oraz IBI.

Serwery zewnetrznych ustug sieciowych sg zlokalizowane w wydzielonych sekcjach (DMZ).

Sekcje DMZ s3 sekcjami o zwiekszonym ryzyku ataku, wobec czego nie mogg znajdowacé sie w niej urzadze-
nia przetwarzajgce informacje wrazliwe.

Wszelkie ustugi sieciowe udostepniane w sieci publicznej muszg zostaé zaakceptowane przez ZKBI.
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17. Za zgoda ZKBI ePUAP moze zosta¢ potaczona z innymi sieciami zewnetrznymi w sposéb nie powodujgcy
obnizenia poziomu bezpieczenstwa systemu. Kazdorazowo projekt podtgczenia musi by¢ poprzedzony ana-
lizg ryzyka nowego rozwigzania.

18. Hasta dostepu do kluczowych zasobow systemu mozna przesytac za posrednictwem sieci publicznych jedy-
nie przy wykorzystaniu silnych mechanizméw kryptograficznych.

19. W miare mozliwosci pracownicy poszczegolnych jednostek organizacyjnych Ministerstwa oraz jednostek
organizacyjnych podlegtych Ministrowi lub przez niego nadzorowanych powinni byé grupowani w VLAN'y.

Postepowanie z no$nikami i ich bezpieczenstwo

1. Nosniki informacji zawierajgce dane wrazliwe, w tym wydruki, przechowuje sie w miejscach uniemozliwia-
jacych dostep do nich osobom nieuprawnionym.

2. Magnetyczne nos$niki informacji zawierajace kopie bezpieczenstwa oraz informacje archiwalne nalezy prze-
chowywacé w specjalnych, atestowanych, ogniotrwatych szafach do przechowywania magnetycznych nos-
nikéw informacji. Pozostate nosniki przechowuje i zabezpiecza sie zgodnie z wymaganiami obowigzujgcymi
dla informacji na nich zapisanych.

3. Ogranicza sie do niezbednego minimum ilo$¢ wytwarzanych kopii i wydrukow. Miedzy innymi nalezy zaste-
powac wydruki kopiami na innych nos$nikach, jezeli jest to uzasadnione ekonomicznie.

4. W szczegolnosci zbedne wydruki, notatki, kopie dokumentéw, musza byé bezwzglednie niszczone zgodnie
z obowigzujgcymi procedurami i w sposob uniemozliwiajgcy odtworzenie ich tresci.

5. Wszystkie nosniki informacji w szczegolnosci dyskietki, tasmy magnetyczne, ptyty CD, wymienne dyski
twarde oraz wydruki komputerowe, wytworzone w ePUAP i zawierajgce informacje wrazliwe, sg ewidencjo-
nowane i odpowiednio oznakowane.

6. Przemieszczanie elektronicznych no$nikow danych w szczegolnosci komputerow przenosnych zawieraja-
cych informacje chronione poza pomieszczenia, w ktorych sg one przetwarzane, wymaga stosowania $rod-
kow ochrony gwarantujacych ich zabezpieczenie przed nieuprawnionym dostepem i ujawnieniem informa-
cji.

7. Wycofane nos$niki informacji, ktére byty wykorzystywane do przetwarzania informacji chronionych, nie mo-
ga by¢ wynoszone poza teren komorki badz jednostki organizacyjnej, w ktorej byty uzytkowane, bez wczes-
niejszego skutecznego usuniecia danych.

8. Pomieszczenia, w ktérych znajdujg sie szafy do przechowywania informacji wrazliwych, powinny posiadac
system sygnalizacji pozaru oraz system sygnalizacji wtamania.

9. Szafy do przechowywania danych wrazliwych powinny zapewnia¢ ochrone przed:
1) pozarem i eksplozjg;
2) dziataniem gazéw powstatych podczas pozaru;
3) zalaniem i wodg wystepujaca podczas gaszenia pozaru;
4) dziataniem silnych pol elektromagnetycznych (dotyczy nosnikow).

10. Uszkodzone dyski twarde, dyskietki i tasmy magnetyczne, ptyty CD i inne komputerowe nos$niki danych, za-
wierajgce dane wrazliwe, nalezy komisyjnie niszczyé w sposéb uniemozliwiajacy odczytanie zapisanych na
nich informacji w szczegolnosci poprzez zgniatanie, tamanie, dziatanie silnym polem magnetycznym.
W sktad komisji wchodzg upowaznieni pracownicy przez Dyrektora DEPIT oraz upowaznieni pracownicy
przez Dyrektora DSI.

VII. KONTROLA LOGICZNA DOSTEPU DO SYSTEMU

Dostep do systemu

1. Kontrola dostepu do zasobow ePUAP jest realizowana z wykorzystaniem odpowiednich mechanizmow au-
tentykacji uzytkownikéw zapewniajagcych wymagany dla systemu poziom bezpieczenstwa.

Zarzadzanie dostepem uzytkownikow

1. Uzytkownik ePUAP jest jednoznacznie rozpoznawany poprzez indywidualny identyfikator (login) uzytkowni-
ka systemu. Niedopuszczalne jest korzystanie z tego samego identyfikatora przez wigcej niz jednego uzyt-
kownika. Raz uzyty identyfikator nie moze by¢ przydzielony innemu uzytkownikowi.

2. Uprawnienia dostepu do ePUAP przydzielane sg zgodnie z obowigzujgcymi procedurami. Prawa dostepu
do zasobow kluczowych, podsystemu bezpieczehstwa, kont operatorskich oraz kont o podwyzszonych
uprawnieniach przydzielane sg wytacznie na pisemny wniosek zweryfikowany przez ABI, IBl oraz AS skiero-
wany do Dyrektora DSI i zatwierdzony. Kazdorazowy fakt zmiany uprawnien w systemie teleinformatycz-
nym ePUAP musi by¢ odnotowany w odpowiednim dzienniku systemowym.

3. Przyznane uzytkownikowi uprawnienia dostepu zgodnie z wnioskiem odpowiadajg zajmowanemu stanowi-
sku i wykonywanym zadaniom stuzbowym oraz sg zgodne z politykg bezpieczenstwa ePUAP.

4. AS prowadzi rejestr uzytkownikow dopuszczonych do zasobéw ePUAP. AS po kazdej zmianie przekazuje
zaktualizowany rejestr IBl oraz na zagdanie Dyrektorowi DSI.



Dziennik Urzedowy
Ministra Spraw Wewnetrznych i Administracji Nr9 — 198 — Poz. 45

10.

11.

12.

13.

14.
15.

16.

17.

18.

19.

. W razie zmiany zakresu obowigzkéw pracownika, zmiany stosunku pracy, lub innej umotywowanej przyczy-

ny AS zgodnie z procedurg niezwtocznie dokonuje zmiany uprawnien dostepu do zasobow wymienionych
w ust. 2 ePUAP.

. Obowigzek poinformowania administratora o zmianie zwigzanej z zakresem uprawniehn do zasobdéw syste-

mu spoczywa na osobie wnioskujgcej o nadanie uprawnien lub bezposrednim przetozonym takiej osoby.

. AS ePUAP sprawdza i usuwa zbedne identyfikatory uzytkownikow oraz kont i nie wykorzystuje ich w celu

wydania innym uzytkownikom.

. Prawa dostepu sg przydzielane poszczegdélnym uzytkownikom zgodnie z zasadg uprawnien minimalnych

oraz wiedzy koniecznej.

. Hasta do kont dostepu sa przekazywane w sposob bezpieczny, jest zaimplementowany automatyczny me-

chanizm wymuszeniem ich zmiany przy pierwszym logowaniu.

Odzyskiwanie utraconego hasta do kont w systemie jest mozliwe jedynie zgodnie z odpowiednig proce-
dura.

Zabronione jest przekazywanie hasel przez osoby trzecie lub za posrednictwem otwartych wiadomosci
poczty elektroniczne;j.

Przy logowaniu sie uzytkownika do systemu stosuje sie zasady:
1) uzytkownik musi podac¢ swaj identyfikator oraz hasto,
2) w polu logowania nie jest prezentowana ostatnio uzyta nazwa uzytkownika,

3) wpisywane hasto nie pojawia sie w postaci jawnej na ekranie logowania (nie wyswietlajg sie znaki wpi-
sywanego hasta).

Tworzenie i zarzadzanie hastami uwzglednia zasady:

1) dotyczace minimalnej dtugosci,

2) dotyczgce minimalnej ztozonosci,

3) dotyczace zasad podziatu sekretu,

4) dotyczace maksymalnego okresu waznosci,

5) dotyczace zasad bezpiecznego sktadowania,

6) mozliwosci ponownego wykorzystania.

Hasta nie spetniajgce wymogow bezpieczenstwa sg automatycznie odrzucane.

Hasta administracyjne w systemie ePUAP muszg by¢ sktadowane w bezpiecznej postaci i zgodnie z odpo-
wiednimi procedurami sktadowania. Do przechowywania haset zapisanych na papierze stosuje sie wytgcz-
nie bezpieczne koperty uniemozliwiajgce na nie zauwazalny i nie autoryzowany dostep do sktadowanych
w nich tresci. Koperty z hastami dodatkowo sg sktadowane w sejfie, w miejscu zapewniajgcym dostep tylko
osobom upowaznionym.

Koperty z hastami podlegajg $cistej ewidencji. Za przechowywanie oraz ewidencje haset odpowiadajg, w za-
leznosci od zasobu Dyrektor DSI lub Dyrektor DEPIT lub osoba pisemnie upowazniona przez jednego z wy-
zej wymienionych.

Ewidencja haset , bezpiecznych” prowadzona jest w ksigzce ewidencji haset, ktéra zawiera:
1) numer ewidencyjny;

2) oznaczenie przynaleznosci hasta zawartego w kopercie w szczegdlnosci: nazwa systemu, zasobu, kompu-
tera, elementu aktywnego;

3) imie i nazwisko, petniong funkcje oraz podpis osoby sktadajacej koperte (wtasciciela hasta);
4) date ztozenia koperty;

5) podpis osoby przyjmujacej koperte na przechowanie;

6) date wygasniecia waznosci hasta zawartego w kopercie;

7) adnotacje o wydaniu koperty z hastem (uzyciu awaryjnym).

Przechowywaniu w postaci bezpiecznej podlegajg w szczegolnosci hasta dostepu do:

1) elementéw aktywnych sieci teleinformatyczne;j;

2) gtéwne hasta administracyjne systemow, aplikacji i baz danych;

3) konsol serwisowych oraz konfiguracji urzagdzen w szczegolnosci: hasta do BIOS, EFIl, SC, HMS;
4) kart kryptograficznych.

Dane umieszczone na bezpiecznej kopercie muszg zawierac:

1) numer koperty adekwatny do numeru ewidencyjnego podanego w ksigzce ewidencji haset;
2) date jej ztozenia;

3) podpis osoby skitadajgcej koperte;

4) skrocong nazwe przynaleznosci hasta.
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20.

21.

22.

W sytuacjach szczegdlnych takich jak: nieobecno$¢ wtasciciela hasta w sytuacjach awaryjnych, zapomniane
hasto, gdy konieczny jest dostep do chronionego hastem zasobu, Dyrektor DSI, Dyrektor DEPIT lub osoba
przez niego upowazniona zezwala pisemnie na wydanie koperty z hastami wyznaczonej osobie. Przed uzy-
ciem hasta w postaci bezpiecznej administrator obowigzany jest skutecznie powiadomic¢ o uzyskanej zgodzie
IBI oraz przesta¢ do DSI raport z uzycia hasta w postaci bezpiecznej niezwtocznie po zakonczeniu operacji.

Uprawnienia uzytkownikéw sg przegladane w regularnych odstepach czasu, nie rzadziej niz co 6 miesiecy
oraz kazdorazowo po wprowadzeniu zmian w tych prawach.

Uprawnienia AS sg przegladane co trzy miesigce przez IBI.

Zakres odpowiedzialnosci uzytkownikéw i hasta dostepu

1.

Uzytkownik zobowigzany jest do zachowania haset w poufnosci.

2. Uzytkownikowi nie wolno udostepnia¢ haset innym uzytkownikom.
3.
4. W przypadku podejrzenia, iz hasto zostato skompromitowane, uzytkownik bezzwtocznie je zmienia i zgtasza

Hasto nie moze by¢ zapisywane na papierze, za wyjatkiem sytuacji opisanej w 8§ 21 ust. 15.

ten fakt do ServiceDesk, ktory bezzwtocznie powiadamia o tym fakcie IBI.

. Uzytkownik wybiera hasto spetniajgce zatozone dla systemu warunki ztozonosci hasta.
. Hasto tymczasowe, nadawane w momencie utworzenia konta, zmieniane jest podczas pierwszego logowa-

nia sie uzytkownika w ePUAP.

. Hasto do kont administracyjnych i zwigzanych z dostepem do danych osobowych zmieniane jest co miesigc

i moze sie powtorzy¢ dopiero po 5 zmianie.

. Uzytkownicy bedacy administratorami lub majacy dostep do danych osobowych zobowigzani sg zamykaé¢

aktywne sesje po zakohczeniu pracy, chyba ze sg one zabezpieczone przez odpowiedni mechanizm blokuja-
cy w szczegolnosci wygaszacz ekranu chroniony hastem.

Kontrola dostepu do systemoéw operacyjnych

1

. Identyfikacja uzytkownika odbywa sie na podstawie identyfikatora skojarzonego z hastem. Z identyfikato-

rem zwigzane sg rowniez uprawnienia uzytkownika.

. Blokowany jest dostep do systemu dla uzytkownika, ktéry trzykrotnie pod rzad podat btedne hasto. Odblo-

kowania dokonuje administrator systemu, ktéry nie moze w tym celu tworzyé automatow (skryptoéw) pro-
gramowych odblokowujacych dostep np. po okreslonym czasie.

. System operacyjny po ustalonym okresie bezczynnosci uzytkownika, jednak nie dtuzej niz 10 minut, prze-

chodzi w stan, w ktorym blokowany jest dostep do konsoli. Powrét do stanu aktywnosci uzytkownika wy-
maga podania hasta.

. Stosowane sg konta indywidualne, zapewniajace zachowanie rozliczalnosci.
. Uzytkownik sam ustala hasto, ktérym sie postuguje. W przypadku pierwszego logowania hasto generuje

ePUAP.

. System wymusza wybér hasta odpowiedniej jakosci.
. Uzytkownik nie moze samodzielnie instalowa¢ oprogramowania na komputerze stuzbowym.
. Usuwane jest z ePUAP zbedne oprogramowanie narzedziowe i systemowe oraz wytgczane sg nie uzywane

funkcje oraz ustugi systemowe.

. Systemy operacyjne na ktorych znajdujg sie kluczowe ustugi ePUAP poddawane sg obowigzkowo utwar-

dzaniu w celu zwiekszenia poziomu bezpieczenstwa. Na serwerach stosowane sg rozwigzania zwiekszajgce
bezpieczenstwo oparte na RBAC, MAC. Na serwerach pracujgcych pod kontrolg systemu GNU/Linux wdro-
zone sg i uruchomione rozwigzania takie jak SELinux lub rownowazne. Na serwerach pracujacych pod kon-
trolg systemu MS Windows wdrozona jest dodatkowa kontrola na poziomie GPO/GPP.

Kontrola dostepu do aplikacji

1.

2,

3.

4,

Aplikacje uzytkowe, eksploatowane w ePUAP, posiadaja:

1) mechanizmy autoryzacji i sprawdzania wprowadzanych danych pod wzgledem ich kompletnosci (dane
sg oceniane w trakcie procesu ich wprowadzania),

2) procedury postepowania umozliwiajagce terminowg i sumienng korekte danych,

3) mechanizmy kontroli przetwarzanych danych, zapobiegajacych nieautoryzowanemu usunieciu lub mo-
dyfikacji danych.

Dostep do danych chronionych w ePUAP jest rejestrowany. Kontrole dostepu do tych danych w zakresie
swoich kompetencji prowadzi Dyrektor DSI wraz z Dyrektorem DEPiT. O kazdorazowej zmianie w rejestrze
informowany bez zbednej zwtoki jest ABI.

Wszystkie raporty generowane przez system sg rejestrowane, z uwzglednieniem identyfikatora uzytkownika
zlecajgcego dany raport, oraz oznaczone datg i godzing jego wygenerowania.

Zasoby wrazliwe sg izolowane ze srodowiska, w ktérym funkcjonuja zasoby niewrazliwe.
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Monitorowanie dostepu do ePUAP
1. ePUAP jest monitorowany w celu wykrywania w nim nieuprawnionych dziatan.
2. Zapisywane i archiwizowane sg logi zdarzen. Zapisy te zawierajg w szczegdlnosci:
1) identyfikatory uzytkownikow,
2) daty i czasy zarejestrowania i wyrejestrowania w systemie,
3) identyfikator stacji roboczej lub terminala (nazwe komputera w systemie),
4) zapisy udanych i nieudanych préb dostepu do ePUAP.

3. Monitorowane sg fakty uzycia urzadzen przetwarzania informacji, zapewniajac weryfikacje i rozliczalnosé
uzytkownikdéw wykonujacych procesy, do ktérych zostali uprawnieni.

4. Rejestr zdarzen jest zabezpieczony przed manipulacjg i nieuprawnionymi zmianami.
5. Rejestry zdarzen sg systematycznie przegladane przez IBI.

Korzystanie z oprogramowania, umozliwiajgcego zdalny dostep do systemu teleinformatycznego ePUAP, jest
mozliwe jedynie za zgoda Dyrektora DSI| w porozumieniu z Dyrektorem DEPIT.

Zatgcznik
OSWIADCZENIE
Ja nizej podpisany(a)
.............................................................................................................................................................. oswiadczam, ze:

1. Zostatem(am) zapoznany(a) z Polityka Bezpieczenstwa obowigzujagcg w ePUAP oraz wyciggiem z Zasad
Zarzadzania Bezpieczenstwem Informacyjnym, dotyczacym mojego stanowiska stuzbowego i realizowanego
zakresu obowigzkow.

2. Zobowiazuje sie przestrzegac regut i postanowien tej polityki oraz poznanych zasad w zakresie zapewnienia
bezpieczenstwa informacyjnego.

3. Zobowigzuje sie do zachowania w tajemnicy wszelkich informacji, do ktérych uzyskam dostep.

4. Jestem $wiadomy(a), iz wszystkie moje dziatania, jako uzytkownika zasobéw ePUAP, w szczegolnosci doty-
czace zasobow wrazliwych, moga by¢ monitorowane na zasadach okreslonych przez Ministra Spraw
Wewnetrznych i Administracji oraz Dyrektora Generalnego Ministerstwa i wyrazam na to zgode.

5. Zostatem zapoznany(a) z konsekwencjami stuzbowymi za nieprzestrzeganie Polityki Bezpieczenstwa ePUAP
oraz zasad, regut i postanowien z niej wynikajacych.

/Podpis osoby sktadajacej oswiadczenie/
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ZARZADZENIE Nr 20
MINISTRA SPRAW WEWNETRZNYCH | ADMINISTRACJI

z dnia 14 lipca 2011 r.

zmieniajace zarzadzenie w sprawie utworzenia panstwowej jednostki budzetowej — Centrum Projektow
Informatycznych Ministerstwa Spraw Wewnetrznych i Administracji

Na podstawie art. 12 ust. 1 pkt 1 i ust. 2 ustawy
z dnia 27 sierpnia 2009 r. o finansach publicznych
(Dz. U. Nr 157, poz. 1240, z pézn. zm.") zarzadza sie,
co nastepuje:

81,

W zarzadzeniu Nr 11 Ministra Spraw Wewnetrz-
nych i Administracji z dnia 21 stycznia 2008 r. w spra-
wie utworzenia panstwowej jednostki budzetowej —
Centrum Projektéw Informatycznych Ministerstwa
Spraw Wewnetrznych i Administracji (Dz. Urz. Min.

) Zmiany wymienionej ustawy zostaty ogtoszone w Dz. U.
z 2010 r. Nr 28, poz. 146, Nr 96, poz. 620, Nr 123, poz. 835,
Nr 152, poz. 1020, Nr 238, poz. 1578 i Nr 257, poz. 1726.

Spraw Wew. i Ad. Nr 4, poz. 12, z pozn. zm.2)), zatacz-
nik ,Statut Centrum Projektéw Informatycznych Mini-
sterstwa Spraw Wewnetrznych i Administracji” otrzy-
muje brzmienie okreslone w zatgczniku do niniejszego
zarzgdzenia.

§ 2.

Zarzadzenie wchodzi w zycie po uptywie 30 dni od
dnia podpisania.

Minister Spraw Wewnetrznych i Administracji:
J. Miller

2)Zmiany wymienionego zarzadzenia zostaly ogtoszone
w Dz. Urz. Min. Spraw Wew. i Ad z 2008 r. Nr 9, poz. 43 i 45
orazz 2009 r.Nr 1, poz.5i Nr8, poz. 44 orazz 2010 r. Nr 10,
poz. 46.

Zatgcznik do Zarzadzenia Nr 20 Ministra Spraw Wewnetrznych
i Administracji z dnia 14 lipca 2011 r. (poz. 46)

STATUT
CENTRUM PROJEKTOW INFORMATYCZNYCH
MINISTERSTWA SPRAW WEWNETRZNYCH | ADMINISTRACJI

§1.

1. Centrum Projektow Informatycznych Minister-
stwa Spraw Wewnetrznych i Administracji, zwane da-
lej Centrum, jest jednostkg budzetowg podlegtg Mini-
strowi Spraw Wewnetrznych i Administracji.

2. Siedzibg Centrum jest miasto stoteczne War-
szawa.

§ 2.

1. Centrum realizuje zadania w zakresie informaty-
zacji i teleinformatyki:

1) powierzone, w drodze decyzji, przez Ministra Spraw
Wewnetrznych i Administracji i pozostajgce w je-
go wtasciwosci;

2) przekazane do realizacji w ramach resortu spraw
wewnetrznych i administracji, po uzyskaniu,
w drodze decyzji, akceptacji Ministra Spraw We-
whnetrznych i Administracji;

3) wykonywane w ramach projektow dofinansowywa-
nych ze $rodkow krajowych lub europejskich,
o ktérych mowa w art. 5 ust. 3 pkt 1, 2 i 5 ustawy
z dnia 27 sierpnia 2009 r. o finansach publicznych
(Dz. U. z 2009 r. Nr 157, poz. 1240 z pézn. zm."),

Y Zmiany tekstu jednolitego wymienionej ustawy zostaty
ogtoszone w Dz. U. 22009 r. Nr 157, poz. 1240 oraz z 2010 r.
Nr 28, poz. 146, Nr 96 poz. 620, Nr 123, poz. 835 i Nr 152,
poz. 1020, Nr 238, poz. 1578 i Nr 257, poz. 1726.

w tym bedacych uzupetnieniem lub rozszerzeniem
zadan wskazanych w pkt 1i 2, po uzyskaniu w dro-
dze decyzji akceptacji Ministra Spraw Wewnetrz-
nych i Administracji, wydanej po potwierdzeniu
przyznania wyzej wspomnianych $rodkéw finan-
sowych na realizacje tych zadan.

2. Czynnosci stuzace przygotowaniu do realizacji
zadan, o ktérych mowa w ust. 1, s podejmowane po
uprzedniej zgodzie Ministra Spraw Wewnetrznych
i Administracji.

3. Centrum zapewnia obstuge Petnomocnika Rzg-
du do Spraw Przygotowania Organow Administracji
Panstwowej do Wspétpracy z Systemem Informacyj-
nym Schengen i Wizowym Systemem Informacyjnym,
ustanowionego rozporzadzeniem Rady Ministrow
z dnia 20 grudnia 2004 r. w sprawie ustanowienia Pel-
nomocnika Rzadu do Spraw Przygotowania Organéw
Administracji Panhstwowej do Wspotpracy z Systemem
Informacyjnym Schengen i Wizowym Systemem In-
formacyjnym (Dz. U. Nr 281, poz. 2788, z p6zn. zm.2)),

4. Centrum realizuje we wtasnym imieniu zadania
i czynnosci, o ktorych mowa w ust. 1—3, z zastrzeze-
niem ust. 6.

2)Zmiany wymienionego rozporzadzenia zostaly ogtoszone
w Dz. U. z 2005 r. Nr 48, poz. 449 i Nr 196, poz. 1629,
22006 r. Nr 227, poz. 1659, z 2007 r. Nr 62, poz. 420 i Nr 188,
poz. 1344, z 2008 r. Nr 225, poz. 1489 oraz z 2010 r. Nr 158,
poz. 1060.
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5. Centrum we witasnym imieniu przygotowuje
i przeprowadza postepowania o udzielenie zamowien
publicznych zwigzanych z zadaniami Centrum, o kto-
rych mowa w ust. 1 i 3, zgodnie z ustawg z dnia
29 stycznia 2004 r. Prawo zamowien publicznych
(Dz. U. 22010 r. Nr 113, poz. 759, z p6zn. zm.3)).

6. W przypadkach, kiedy odrebne przepisy, umo-
wy badz inne obowigzujgce akty, w szczegdlnosci do-
tyczace sposobu wykorzystywania srodkow krajo-
wych oraz srodkow, o ktdorych mowa w art. 5 ust. 3
pkt. 1, 2, i 5 ustawy z dnia 27 sierpnia 2009 r. o finan-
sach publicznych przewiduja dziatanie Ministra Spraw
Wewnetrznych i Administracji albo podmiotu w ra-
mach resortu spraw wewnetrznych i administracji,
uniemozliwiajgce Centrum realizacje zadan we wtas-
nym imieniu, Dyrektor Centrum oraz jego Zastepcy
dziatajg na podstawie odpowiedniego upowaznienia
Ministra Spraw Wewnetrznych i Administracji albo te-
go podmiotu.

§ 3.

Zadania, o ktorych mowa w & 2 ust. 1 polegaja
w szczegolnosci na:

1) realizacji projektow informatycznych i teleinforma-
tycznych;

2) nieodptatnym $wiadczeniu ustug powigzanych
z projektami, o ktérych mowa w pkt 1;

3) prowadzeniu prac analityczno-koncepcyjnych oraz
wspotpracy z instytucjami naukowo-badawczymi
w tym zakresie;

4) dokumentowaniu, analizie i weryfikacji wymagan
technicznych i funkcjonalnych na potrzeby rozwig-
zan informatycznych i teleinformatycznych powsta-
jacych w wyniku realizacji prowadzonych przez
Centrum projektéw, o ktérych mowa w pkt 1.

84,

1. Centrum, realizujgc zadania i dokonujac czynno-
Sci, o ktérych mowa w § 2 ust. 1—3, wystepuje we
wtasnym imieniu z wnioskami o dofinansowanie ze
srodkow krajowych i s$rodkéw, o ktérych mowa
w art. 5 ust. 3 pkt 1, 2 i 5 ustawy z dnia 27 sierpnia
2009 r. o finansach publicznych.

2. Realizacja i rozliczanie projektow, ktére uzyskajg
dofinansowanie nastepowac bedzie kazdorazowo na
warunkach okreslonych w zawartej umowie lub poro-
zumieniu o dofinansowanie projektu ze $rodkéw kra-
jowych i srodkéw, o ktéorych mowa w art. 5 ust. 3 pkt 1,
2 i 5 ustawy z dnia 27 sierpnia 2009 r. o finansach pub-
licznych.

§ 5,

1. W sktad Centrum wchodza:
1) Kierownictwo Centrum:

a) Dyrektor,

b) Zastepcy Dyrektora;

3)Zmiany tekstu jednolitego wymienionej ustawy zostaly
ogtoszone w Dz. U. Nr 161, poz. 1078 i Nr 182, poz. 1228
orazz 2011 r. Nr 5, poz. 13, Nr 28, poz. 143 i Nr 87, poz. 484.

2) Gtéwny Ksiegowy;
3) Wydziat Projektow Informatycznych;

4) Wydziat Planowania i Organizacji Projektow Infor-
matycznych;

5) Wydziat Projektéw Europejskich;
6) Wydziat Administracyjny;
7) Zespot Zamowien Publicznych;
8) Zespot Finansowo-Ksiegowy;
9) Zespot do spraw Rozliczen Projektow;
10) Zespot do spraw Kadr i Ptac;
11) Zespot Audytu Wewnetrznego;
12) Zespot Obstugi Prawnej;
13) Zespot Doradcow;
14) Zespo6t do spraw Promoc;ji;
15) Zespot Ochrony Informacji Niejawnych;

16) Samodzielne Stanowisko do spraw BHP i Ochrony
Przeciwpozarowe;.

2. Dyrektor moze powotywaé, w drodze decyzji,
zespoly zadaniowe o charakterze doraznym, nie wcho-
dzace w sktad komorek organizacyjnych wymienio-
nych w ust. 1, w celu realizacji okreslonych zadan.

3. Decyzja, o ktérej mowa w ust. 2, okresla w szcze-
gélnosci strukture organizacyjng zespotu.

8 6.

1. Dziatalnoscig Centrum kieruje Dyrektor, ktory re-
prezentuje Centrum na zewnatrz. W sprawach dotycza-
cych zakresu dziatania Ministra Spraw Wewnetrznych
i Administracji, Dyrektor reprezentuje Centrum na pod-
stawie udzielonych upowaznien i petnomocnictw.

2. W razie nieobecnosci Dyrektora dziatalnoscig
Centrum kieruje Zastgpca Dyrektora badz upowaznio-
ny przez Dyrektora na pismie inny pracownik Cen-
trum.

3. Dyrektor moze upowazniaé¢ innych pracowni-
kéw Centrum do dokonywania okreslonych czynnosci
faktycznych lub prawnych w jego imieniu, w tym do
zawierania umoéw cywilnoprawnych.

4. Dyrektor moze wydawac zarzadzenia, decyzje
i wytyczne w sprawach zwigzanych z zakresem dziata-
nia Centrum.

5. Dyrektora Centrum powotuje i odwotuje Mini-
ster Spraw Wewnetrznych i Administracji.

6. Zastepcow Dyrektora Centrum powotuje i od-
wotuje Minister Spraw Wewnetrznych i Administracji
na wniosek Dyrektora Centrum.

7. W uzasadnionych przypadkach, w szczegdlno-
Sci, gdy wskutek dtugotrwatej niezdolnosci do pracy
lub innych przypadkoéw losowych Dyrektor Centrum
nie moze petni¢ swojej funkcji, powotanie lub odwota-
nie Zastepcy Dyrektora moze nastgpi¢ bez wniosku,
o ktérym mowa w ust. 6.

87.

Szczegbétowqa strukture organizacyjng Centrum
oraz zakres dziatania poszczegdlnych komorek organi-
zacyjnych, oraz samodzielnych stanowisk pracy okre-
$la Dyrektor Centrum w regulaminie organizacyjnym.
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47

DECYZJA Nr 113
MINISTRA SPRAW WEWNETRZNYCH | ADMINISTRACJI

z dnia 11 lipca 2011 r.

w sprawie zatwierdzenia statutu Instytutu Geodezji i Kartografii

Na podstawie art. 6 ust. 2 ustawy z dnia 30 kwiet-
nia 2010 r. o instytutach badawczych (Dz. U. Nr 96,
poz. 618 oraz z 2011 r. Nr 112, poz. 654) zarzadza sie,
co nastepuje:

81,

Zatwierdza sie statut Instytutu Geodezji i Karto-
grafii, stanowigcy zatgcznik do decyz;ji.

8 2.

Uchyla sie decyzje nr 47A Ministra Spraw We-
wnetrznych i Administracji z dnia 31 marca 2011 r.
w sprawie zatwierdzenia statutu Instytutu Geodezji
i Kartografii.

§ 3.

Decyzja wchodzi w zycie z dniem podpisania.

Minister Spraw Wewnetrznych i Administracji:
J. Miller

Zatacznik do decyzji Nr 113 Ministra Spraw Wewnegtrznych
i Administracji z dnia 11 lipca 2011 r.

STATUT
INSTYTUTU GEODEZJI | KARTOGRAFII

Postanowienia ogolne

§1.

Instytut Geodezji i Kartografii, zwany dalej , Insty-
tutem”, dziata na podstawie:

1) ustawy z dnia 30 kwietnia 2010 r. o instytutach ba-
dawczych (Dz. U. Nr 96, poz. 618, z p6zn. zm.), zwa-
nej dalej ,ustawg”;

2) ustawy z dnia 30 kwietnia 2010 r. o zasadach finan-
sowania nauki (Dz. U. Nr 96, poz. 615);

3) obwieszczenia Ministra Spraw Wewnetrznych i Ad-
ministracji z dnia 16 wrze$nia 2008 r. w sprawie wy-
kazu jednostek organizacyjnych podlegtych Mini-
strowi Spraw Wewnetrznych i Administracji lub
przez niego nadzorowanych (M. P. Nr 77, poz. 691);

4) niniejszego statutu.
§ 2.

1. Instytut posiada osobowo$¢ prawna.

2. Siedzibg Instytutu jest miasto stoteczne Warsza-
wa.

3. Instytut moze uzywacé skréconej nazwy ,IGiK”
i nazwy anglojezycznej ,Institute of Geodesy and Car-
tography”.

4. Instytut ma prawo do uzywania pieczeci z wize-
runkiem godta Rzeczypospolitej Polskiej posrodku
i nazwg Instytutu w otoku.

5. Organem sprawujgcym nadzér nad Instytutem
jest minister wtasciwy do spraw administracji publicz-
nej.

Postanowienia szczegotowe

§ 3.

1. Celem dziatalnosci Instytutu jest:

1) wspomaganie proceséw decyzyjnych panstwa
poprzez:

a) monitorowanie z wykorzystaniem geodezji,
kartografii, fotogrametrii i teledetekcji oraz sy-
stemow informacji przestrzennej — zjawisk
i proceséw zachodzacych na powierzchni Zie-
mi, zwtaszcza w zakresie rozwoju regionalne-
go, planowania przestrzennego, ochrony $ro-
dowiska oraz budownictwa;

b) zapewnienie obstugi naukowej programom
rzagdowym w dziedzinie geodezji i kartografii
oraz dziedzinach pokrewnych dotyczacych
strategii i rozwoju panstwa;

c) inspirowanie oraz prowadzenie prac nauko-
wych i rozwojowych w zakresie dziatalnosci In-
stytutu, ze szczegélnym uwzglednieniem infor-
macji przestrzennej stuzacej powstawaniu
i funkcjonowaniu spoteczenstwa informacyj-
nego oraz gospodarki opartej na wiedzy;

d) uczestnictwo w rozwijaniu infrastruktury infor-
macji przestrzennej w Polsce i w Europie;

2) usprawnianie prac w dziedzinie geodezji i karto-
grafii poprzez tworzenie i implementowanie no-
woczesnych metod i technologii;
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3) wspieranie dziatan Stuzby Geodezyjnej i Karto-
graficznej przy realizacji jej zadan, a w szczegol-
nosci:

a) wykonywanie prac wymagajacych uzycia me-
tod naukowych, nietypowych technologii lub
unikalnego sprzetu i aparatury, w tym zwtasz-
cza obejmujacych analizowanie, projektowa-
nie, zaktadanie i modernizacje osnéw geode-
zyjnych, grawimetrycznych i magnetycznych;

b) opracowywanie analiz oraz ocen stanu i roz-
woju geodezji i kartografii, a takze dotyczacych
wykorzystywania w kraju osiggnie¢ swiatowej
nauki i techniki;

c) opracowywanie i opiniowanie standardow do-
tyczacych produktéw, procesow i ustug z za-
kresu informacji przestrzennej oraz geodezji
i kartografii;

d) opiniowanie projektow ustaw i rozporzadzen
z zakresu geodezji i kartografii;

e) testowanie dostepnych w Polsce technologii
oraz ich ocena w aspekcie obowigzujacych
standardéw, a takze opiniowanie funkcjonujg-
cych i tworzonych systemow informacji prze-
strzennej.

2. Zakres dziatalnosci Instytutu obejmuje w szcze-
golnosci:

1) prowadzenie badan naukowych i prac rozwojowych
w zakresie geodezji, geodynamiki, geofizyki, karto-
grafii, systemoéw informacji przestrzennej, fotogra-
metrii, teledetekcji i katastru oraz przystosowanie
wynikow badan do ich wykorzystania w praktyce;

2) prowadzenie systematycznej, rozlegtej i aktywnej
wspotpracy z renomowanymi osrodkami naukowy-
mi na $wiecie w celu wykorzystania aktualnej wie-
dzy oraz najnowszych osiggnie¢ naukowych i tech-
nicznych w zakresie geodezji i kartografii oraz dy-
scyplin pokrewnych;

3) udziat w pracach miedzynarodowych i krajowych
organizacji naukowych i zawodowych, a takze
uczestniczenie w miedzynarodowych programach
badawczych;

4) udziat w miedzynarodowych programach pozyski-
wania danych do monitorowania proceséw geody-
namicznych w skali globalnej;

5) wspotprace z Polskg Akademig Nauk, ze szkotami
wyzszymi, instytucjami oraz stowarzyszeniami na-
ukowymi i zawodowymi w kraju celem udziatu
w skoordynowanym wykorzystywaniu naukowych
i technologicznych osiggnie¢ polskiej i swiatowej
mysli geodezyjnej i kartograficznej;

6) gromadzenie i rozpowszechnianie informacji nau-
kowej, technicznej i ekonomicznej w zakresie geo-
dezji i kartografii oraz dyscyplin pokrewnych;

7) prowadzenie spraw zwigzanych z wynalazczoscig
oraz ochrong wtasnosci intelektualnej i przemysto-
wej w dziedzinie geodezji i kartografii;

8) prowadzenie spraw zwigzanych z certyfikowaniem
jakosci w geodezji i kartografii oraz prowadzenie
akredytowanych laboratoriéw badawczych i po-
miarowych;

9) prowadzenie studiéw podyplomowych zgodnie
z wymaganiami okreslonymi w art. 2 ust. 3 pkt 1
ustawy, a takze prowadzenie innych form ksztatce-
nia, w tym szkolen i kursow doksztatcajacych w za-
kresie tematycznym zgodnym z kompetencjami In-
stytutu.

84,

Do podstawowej dziatalnosci Instytutu, zgodnie
z rozporzgdzeniem Rady Ministrow z dnia 24 grudnia
2007 r. w sprawie Polskiej Klasyfikacji Dziatalnosci
(PKD) (Dz. U. Nr 251, poz. 1885 oraz z 2009 r. Nr 59,
poz. 489), naleza:

1) badania naukowe i prace rozwojowe w dziedzinie
pozostatych nauk przyrodniczych i technicznych
(PKD 72.19.2);

2) dziatalno$¢ w zakresie inzynierii i zwigzane z nig do-
radztwo techniczne (PKD 71.12.2);

3) kierowanie w zakresie efektywnosci gospodarowa-
nia (PKD 84.13.Z);

4) dziatalnos¢ fotograficzna (PKD 74.20.2);

5) pozostate badania i
71.20.B);

6) dziatalno$¢ bibliotek (PKD 91.01.A).

analizy techniczne (PKD

§ b5,

Instytut moze prowadzi¢ réwniez dziatalno$¢ ustu-
gowq badz gospodarcza, o ktérej mowa w art. 2 ust. 4
ustawy, na potrzeby kraju lub eksportu w zakresie:

1) produkcji instrumentéw i przyrzadéw pomiaro-
wych, kontrolnych i nawigacyjnych (PKD 26.51.Z);

2) wydawania ksigzek (PKD 58.11.2);

3) wydawania czasopism i pozostatych periodykow
(PKD 58.14.2);

4) pozostatej dziatalnosci wydawniczej (PKD 58.19.Z);

5) sprzedazy detalicznej ksigzek prowadzonej w wy-
specjalizowanych sklepach (PKD 47.61.2);

6) sprzedazy detalicznej prowadzonej przez domy
sprzedazy wysytkowej lub Internet (PKD 47.91.2);

7) dziatalnosci zwigzanej z doradztwem w zakresie in-
formatyki (PKD 62.02.2);

8) przetwarzania danych; zarzgdzania stronami in-

ternetowymi (hosting) i podobna dziatalnosé
(PKD 63.11.2);

9) pozostatej dziatalnosci ustugowej w zakresie
technologii informatycznych i komputerowych

(PKD 62.09.Z);

10) dziatalnosci zwigzanej z oprogramowaniem (PKD
62.01.2);

11) dziatalnosci portali internetowych (PKD 63.12.Z);

12) dziatalnosci zwigzanej z organizacjg targow, wy-
staw i kongresow (PKD 82.30.2);

13) pozostatej dziatalnosci ustugowej w zakresie in-
formacji, gdzie indziej niesklasyfikowanej
(PKD 63.99.2);

14) pozostatej dziatalnosci profesjonalnej, naukowej
i technicznej, gdzie indziej niesklasyfikowanej
(PKD 74.90.2);
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15) wynajmu i dzierzawy maszyn i urzadzen biuro-
wych, wtgczajac komputery (PKD 77.33.2Z);

16) wynajmu i zarzadzania nieruchomosciami wtasny-
mi lub dzierzawionymi (PKD 68.20.2);

17) dziatalno$ci edukacje
85.60.Z);

18) pozostatych pozaszkolnych form edukacji, gdzie
indziej niesklasyfikowanych (PKD 85.59.B).

wspomagajace;j (PKD

8 6.

1. Jednostki organizacyjne Instytutu, ich nazwy
oraz zakres dziatania, a takze strukture organizacyjna
Instytutu okresla regulamin organizacyjny Instytutu
ustanowiony przez dyrektora, po zasiggnieciu opinii
Rady Naukowej i dziatajacych w Instytucie organizacji
zwigzkowych.

2. Instytut tworzy fundusze: statutowy, rezerwowy
i zaktadowy fundusz $wiadczen socjalnych.

3. Instytut moze tworzy¢ fundusze: badan wtas-
nych, stypendialny, wdrozen i nagréd z zysku.

4. Dyrektor Instytutu, dziatajac w porozumieniu
z zaktadowymi organizacjami zwigzkowymi, ustala re-
gulaminy: pracy, wynagrodzen, funduszu $wiadczenh
socjalnych.

87.

1. Rada Naukowa liczy 22 cztonkéw. W skitad Rady
Naukowej wchodzg:

1) pracownicy naukowi i badawczo-techniczni Instytu-
tu w liczbie 15;

2) osoby spoza Instytutu w liczbie 7.

2. Liczba naleznych miejsc w Radzie Naukowej
wskazanych w ust. 1 pkt 1 i posiadajgcych stopien na-
ukowy doktora habilitowanego lub tytut naukowy, nie
powinna by¢ wieksza niz 9.

3. Liczba naleznych miejsc w Radzie Naukowej
wskazanych w ust. 1 pkt 1 i posiadajgcych stopien na-
ukowy doktora, doktora habilitowanego lub tytut na-
ukowy wynosi 13.

4. Liczba naleznych miejsc w Radzie Naukowej
wskazanych w ust. 1 pkt 1 i nieposiadajgcych stopnia
naukowego doktora, doktora habilitowanego lub tytu-
tu naukowego wynosi 2.

5. Osoby ze stopniem naukowym doktora habilito-
wanego lub tytutem naukowym, zatrudnione w pet-
nym wymiarze czasu pracy w Instytucie nie krocej niz
rok od dnia rozpoczecia procedury powotania Rady
Naukowej, wchodzg w skiad Rady Naukowej, jezeli ich
liczba jest mniejsza lub réwna liczbie naleznych im
miejsc w Radzie. Jezeli liczba tych oséb przekracza
liczbe naleznych miejsc w Radzie, przeprowadza sie
gtosowanie tajne. W sktad Rady wchodzg osoby, ktore
otrzymaja kolejno najwigkszg liczbe gtosow.

6. Pozostali cztonkowie Rady Naukowej bedacy
pracownikami Instytutu, sg wybierani w gtosowaniu
tajnym sposrdéd pracownikow naukowych i badaw-
czo-technicznych nieposiadajacych stopnia naukowe-
go doktora, doktora habilitowanego lub tytutu nauko-
wego, zatrudnionych w petnym wymiarze czasu pracy
w Instytucie nie krécej niz rok od dnia rozpoczecia pro-

cedury powotania Rady Naukowej. W sktad Rady
wchodzg osoby, ktére otrzymajg kolejno najwiekszg
liczbe gtosow.

§ 8.

Dyrektor Instytutu powotuje kolegium (kolegia)
oraz moze:

1) powotaé sekretarza naukowego Instytutu;
2) powota¢ organ (organy) opiniodawczo-doradczy;

3) ustanawia¢ petnomocnikéw do realizacji okreslo-
nych zadan, ustalajac zakres i czas ich umocowania.

809,

1. Zatrudnienie pracownika naukowego jest po-
przedzone konkursem.

2. Konkurs ogtasza dyrektor w drodze zarzadzenia.

3. W ogtoszeniu o konkursie podaje sie, w szcze-
golnosci: nazwe stanowiska, ktorego konkurs dotyczy,
wymagania formalne, liste dokumentow, ktore kandy-
dat powinien ztozy¢, termin skiadania dokumentow.

4. Ogtoszenie o konkursie jest publikowane
w szczegoblnosci na stronie internetowej Instytutu oraz
na stronie internetowej ministra wtasciwego do spraw
nauki w Biuletynie Informacji Publicznej. Termin zgta-
szania ofert nie moze by¢ krotszy niz 14 dni od daty za-
mieszczenia ogtoszenia na stronie internetowej Insty-
tutu.

5. Kandydat powinien ztozyé dokumenty wymie-
nione w ogtoszeniu.

6. Z kandydatami spetniajagcymi wymagania for-
malne jest przeprowadzana rozmowa kwalifikacyjna.

7. Zwyciezca konkursu jest wytaniany na podsta-
wie ztozonych dokumentéw oraz rozmowy kwalifika-
cyjnej.

8. Konkurs moze by¢ nierozstrzygniety i w takim
wypadku mozna ogtosi¢ nowy konkurs na dane stano-
wisko.

§10.

1. W Instytucie powotuje sie komisje dyscyplinar-
ng | instanc;ji.

2. Komisja dyscyplinarna | instancji sktada sie
z 3 cztonkdéw i jest wybierana w Instytucie w nastepu-
jacy sposob:

1) dyrektor w drodze zarzadzenia powotuje komisje
wyborczg sktadajgca sie z 3 cztonkéw sposrod pra-
cownikéw Instytutu nieposiadajacych czynnego
i biernego prawa wyborczego oraz wskazuje prze-
wodniczgcego komisji;

2) czynne prawo wyborcze przystuguje pracownikowi
naukowemu i badawczo-technicznemu zatrudnione-
mu w petnym wymiarze czasu pracy w Instytucie;

3) bierne prawo wyborcze przystuguje pracownikowi
naukowemu i badawczo-technicznemu zatrudnio-
nemu w petnym wymiarze czasu pracy w Instytucie
nie krocej niz rok od dnia rozpoczecia procedury
wyboru komisji dyscyplinarnej;
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4) kandydatury nalezy zgtasza¢ do przewodniczgcego
komisji wyborczej i w terminie 14 dni od dnia zarza-
dzenia wyborow przez dyrektora ;

5) komisja wyborcza informuje pracownikéw Instytutu
o terminie wyborow oraz podaje liste kandydatéw
na czlonkéw komisji dyscyplinarnej, co najmniej
7 dni przed wyznaczonym dniem wyboréw;

6) w sktad komisji dyscyplinarnej wchodza kandydaci,
ktérzy otrzymuja kolejno najwiegkszg liczbe gtosow
w gtosowaniu tajnym;

7) komisja sporzadza protokét z wyborow, ktory prze-
kazuje dyrektorowi;

8) dyrektor ogtasza wyniki wyboréow.

Postanowienia koncowe
8§ 11.

1. Wprowadzenie zmian w statucie, spowodowa-
nych koniecznoscig dostosowania statutu do aktual-
nych przepisow prawnych lub warunkow i potrzeb In-
stytutu, wymaga uchwaty Rady Naukowej, opinii za-
ktadowej organizacji zwigzkowej oraz zatwierdzenia
tej uchwaty przez ministra sprawujgcego nadzoér nad
Instytutem.

2. Statut wchodzi w zycie z dniem zatwierdzenia
przez ministra sprawujacego nadzor nad Instytutem.
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w sprawie wykazu jednostek, ktorym w 2010 r. przyznano dotacje celowe w czesci 42
~Sprawy wewnetrzne” oraz kwot tych dotacji

Na podstawie art. 122 ust. 4 ustawy z dnia 27 sierp-
nia 2009 r. o finansach publicznych (Dz. U. Nr 157,
poz. 1240, z pézn. zm.?) podaje sie do publicznej wia-
domosci wykaz jednostek nieujetych w wykazie stano-
wigcym zatgcznik do ustawy budzetowej, ktérym
w 2010 r. przyznano dotacje celowe w ustawowo okre-
$Slonym zakresie w czesci 42 ,, Sprawy wewnetrzne”:

1) w dziale 750 ,Administracja Publiczna”, rozdziale
75001 ,Urzedy naczelnych i centralnych organow
administracji rzadowej”;

) Minister Spraw wewnetrznych i Administracji kieruje dzia-
tem administracji rzagdowej — sprawy wewnetrzne, na
podstawie § 1 ust. 2 pkt 3 rozporzadzenia Prezesa Rady Mi-
nistrow z dnia 16 listopada 2007 r. w sprawie szczegotowe-
go zakresu dziatania Ministra Spraw wewnetrznych i Ad-
ministracji (Dz. U. Nr 216, poz. 1604).

2)Zmiany wymienione]j ustawy zostaly ogtoszone w Dz. U.
z 2010 r. Nr 28, poz. 146, Nr 96, poz. 620, Nr 123, poz. 835,
Nr 152, poz. 1020, Nr 238, poz. 1578 i Nr 257, poz. 1726.

2) w dziale 754 , Bezpieczenstwo publiczne i ochrona
przeciwpozarowa” w:

a) rozdziale 75412 ,,Ochotnicze straze pozarne”,

b) rozdziale 75415 , Zadania ratownictwa gorskiego
i wodnego”,

c¢) rozdziale 75478 ,Usuwanie skutkéw klesk zywio-
towych”,

d) rozdziale 75495 , Pozostata dziatalnos¢”

oraz kwot tych dotacji bez uwzgledniania zwrotéw do-
tacji wykorzystanych niezgodnie z przeznaczeniem lub
pobranych w nadmiernej wysokosci, stanowigcy za-
tgcznik do obwieszczenia.

Minister Spraw Wewnetrznych i Administracji:
J. Miller

Zatacznik do obwieszczenia Ministra Spraw Wewnetrznych
i Administracji z dnia 11 lipca 2011 r. (poz. 48)

WYKAZ
jednostek, ktorym w 2010 r. przyznano dotacje celowe w ustawowo okreslonym zakresie
w czesci 42 ,,Sprawy wewnetrzne” oraz kwot tych dotacji

Wydatki bie- | Wydatki ma- . .
Lp. Jednostka sace w 2t jatkowe w zt Suma w zt Dziat Rozdziat
1 2 3 4 5 6 7
1. | Instytut Technologii 550.000,00 — 550.000,00 750 75001
Bezpieczenstwa ,,MORATEX"”
2. | Zarzad Gtéwny Zwigzku 41.404.000,00 | 16.122.000,00 | 57.526.000,00 754 75412
Ochotniczych Strazy
Pozarnych RP
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1 2 3 4 5 7
3. | Gérskie Ochotnicze Pogotowie | 6.288.956,00 — 6.288.956,00 75415

Ratunkowe
4. | Tatrzanskie Ochotnicze 3.351.000,00 250.000,00 | 3.601.000,00
Pogotowie Ratunkowe
5. | Mazurskie Wodne Ochotnicze 322.222,00 180.000,00 502.222,00
Pogotowie Ratunkowe
6. | Wodne Ochotnicze Pogotowie — 43.000,00 43.000,00
Ratunkowe , WOPR-0S”
w Ostrotece
7. | Wodne Ochotnicze Pogotowie| 1.600.216,00 | 1.545.474,00 | 3.145.690,00
Ratunkowe
8. | Mazurska Stuzba Ratownicza 20.637,00 — 20.637,00
9. | Zarzad Giéwny Zwigzku 2.000.000,00 | 3.000.000,00| 5.000.000,00 75478
Ochotniczych Strazy
Pozarnych RP
10. | Polski Czerwony Krzyz 1.699.274,00 14.225,00 | 1.713.499,00 75495
11. | Fundacja Dzieci Niczyje 150.000,00 — 150.000,00
12. | Fundacja Itaka Centrum 100.000,00 — 100.000,00
Poszukiwan Ludzi Zaginionych
13. | Fundacja przeciwko Handlowi 749.997,80 - 749.997,80
Ludzmi i Niewolnictwu La Strada
Suma w zt 58.236.302,80 | 21.154.699,00 | 79.391.001,80

pON
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o nadaniu odznaki

Na podstawie 8 2 pkt 2 rozporzadzenia Ministra
Spraw Wewnetrznych i Administracji z dnia 13 listopa-
da 2008 r. w sprawie nadawania odznaki ,,Zastuzony dla

. ZLOTA ODZNAKA .
~ZASEUZONY DLA OCHRONY PRZECIWPOZAROWEJ”
. DZIECIOL Marian
. SREBRNA ODZNAKA .
~ZASEUZONY DLA OCHRONY PRZECIWPOZAROWEJ”
KRAWIEC Dariusz
MACKIEWICZ Krzysztof
PALUCKI Andrzej
. BRAZOWA ODZNAKA .
+~ZASEUZONY DLA OCHRONY PRZECIWPOZAROWEJ”
SKONIECZNY Mirostaw

nw non

Ochrony Przeciwpozarowej” (Dz. U. Nr 207, poz. 1305),
za dtugoletnig ofiarng stuzbe i dziatalnos¢ spoteczng na
rzecz ochrony przeciwpozarowej, odznaczeni zostaja:

. Stanistawa

. Stanistawa
. Henryka
. Bronistawa

. Mariana

Minister Spraw Wewnetrznych i Administracji:

J. Miller
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Biata Podlaska 21-500, ul. Droga Wojskowa 1, Punkt Sprzedazy DU i MP, tel. 606-348-577
Bielsko-Biata 43-300, ul. Cieszynska 8, Ksiegarnia Prawnicza, tel. 33 812-37-16

Bielsko-Biata 43-300, ul. Kustronia 19, Sklep ,Wszystko do Nauki Jazdy? tel. 33 815-02-09
Bydgoszcz 85-102, ul. Jezuicka 3, Ksiegarnia ,KODEKS? tel. 52 321-28-48

Bydgoszcz 85-032, ul. Rejtana 5, Ksiegarnia Prawnicza ,Toga’, tel./faks 52 322-62-20

Chorzéw 41-500, ul. Sktadowa 17, PPUH DOGMA s.c., tel. 32 346-15-35

Gdynia 81-393, ul. Zwirki i Wigury 8a, Ksiegarnia Prawnicza ,,ABC” tel. 58 661-44-36

Gorzow Wielkopolski 66-413, ul. Jagiellonczyka 8, Lubuski Urzad Wojewaoddzki, tel. 95 711-55-96
Katowice 40-078, Plac Wolnosci 10A, Ksiegarnia Prawnicza, tel. 32 206-89-96

Konin 62-507, ul. Chopina 15m, Ksiegarnia ,ATRAKCYJNA tel. 63 245-72-02

Krakow 31-118, ul. Podwale 6, Gtéwna Ksiegarnia Naukowa, tel. 12 422-37-17 w. 20

Lublin 20-076, ul. Krakowskie Przedmiescie 43a, Ksiegarnia ,KODEKS? tel. 81 535-91-44

Lwowek 64-310, ul. Ogrodowa 4, ,NORCOM"” Przedsiebiorstwo Handlowo-Ustugowe, tel. 61 814-85-84
Lodz 92-524, ul. Gorkiego 21/31, SUNRISE PHU, tel./faks 42 673-48-14

Lodz 91-415, Plac Wolnosci 10/11, PH.U. ,LEX” s.c., Ksiegarnia Prawnicza, tel. 42 632-49-30

Opole 45-057, ul. Ozimska 8, Ksiegarnia ,,NOWA tel./faks 77 441-76-22

Opole 45-710, ul. Niemodlinska 19 lok. 36, Firma Handlowo-Ustugowa MATMAR, tel. 77 474-78-79
Piaseczno 05-500, Nowa lwiczna, ul. Krasickiego 11, ,,AS PRESS? tel./faks 22 750-84-24

Ptock 09-400, ul. Kosciuszki 6, Ksigznica Ptocka Biblioteka, tel. 24 268-00-01, faks 24 262-31-17
Radom 26-600, ul. Czachowskiego 21A, Kiosk ,,MIR" tel. 48 340-27-80

Skoczow 43-430, ul. Powstancow Slaskich 3, Ustugi Rynkowe, tel. 33 851-37-33, faks 33 853-30-14
Szczecin 70-560, ul. Grodzka 13/1, ,Proleks’ tel. 91 489-34-31, faks 91 489-30-69

00-582 Warszawa, al. J. Ch. Szucha 2/4 [ e
tel. 22 629-61-73
czynny pn-pt w godz. 730-1800

02-903 Warszawa, ul. Powsinska 69/71

lokalizacja —

tel. 22 694-62-96
czynny pn-pt w godz. 730-1800

Warszawa 02-967, ul. Uprawna 2, G.L.M. Sp. z o0.0., tel./faks 22 649-41-61

Wroctaw 50-046, ul. Sagdowa 4, Ksiegarnia Adwokacka, tel./faks 71 347-13-07

Wroctaw 50-075, ul. Krupnicza 6/8, , Paragraf” Akcydensy s.c., tel./faks 71 341-75-44 w. 24
Wroctaw 50-046, ul. Sgdowa 1, Ksiegarnia ,,KODEKS? tel. 71 370-42-96
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